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C - Ochrana dat prostrednictvim hry Smart

Home Challenge

Plan lekce pro pfedméty: Ekonomie, medialni vychova, ob&anska vychova, spoleenské

védy / politologie

Probirana témata

Podle kurikula tematické skupiny C — Opatfeni na ochranu dat:

e C.1 Sprava digitalni identity — uvédomovani si, jak a kde jsou
osobni udaje vyuzivany a sdileny a jaka rizika s tim mohou
souviset.

e C.3 Digitalni stopa — porozuméni tomu, jak online aktivity
vytvareji informace o uzivateli a jak Ize mnozstvi sdilenych
udajl védomé omezovat.

Cilova skupina

Z&ci ve véku pfiblizné 13—16 let

(2. stupen zakladni Skoly a niz8i ro¢niky stfedni Skoly podle typu
Skoly)

Témata

Ekonomie, ob&anska vychova, spoleCenské védy / politologie,
medialni vychova

Velikost skupiny

Bé&zZna Skolni tfida, pfiblizné 20-30 Zaku

Pozadavky na

e Zakladni zkuSenost s pouzivanim chytrych zafizeni

predchozf znalosti e Zakladni porozuméni tomu, jak se chytra zafizeni propojuji s
aplikacemi a internetem (napf. Wi-Fi, Bluetooth)
Casovy ramec 90 minut (jeden 90minutovy blok nebo dvé vyu€ovaci hodiny po 45

minutach)

Vyukové cile z
kurikula DataPro

e C.1 Sprava digitalni identity — rozpoznat, jak a kde jsou
osobni udaje shromazdovany, pouzivany a sdileny, a
navrhnout zakladni opatfeni ke zvy3eni jejich ochrany.

e (.3 Povédomi o digitalni stopé — vysvétlit, jak online aktivity
vytvareji digitalni stopu, a uvést zplUsoby, jak ji Iépe
kontrolovat.

Technické
pozadavky

e Projektor nebo interaktivni tabule
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e Notebooky, pocitae nebo tablety s pfistupem k interne DATAPRY
praci s Kalkulatorem digitalni stopy a hrou Smart Home

Challenge

Vyukové materidly | Materialy jsou volné dostupné na webovych strankach projektu v
a nastroje z sekci ,Webové hry DataPro*:

programu DataPro | https://www.datapro.education/datapro-webgames/

e Prezentace ,C — Ochrana dat prostfednictvim hry Smart
Home Challenge” (upravitelna)

e Pracovni list ,Webové hry DataPro*

e Kalkulator digitalni stopy:
https://ppiippaa.qithub.io/datapro-datafootprint/cz

e Webova hra Smart Home Challenge:
https://dataprogames.ph-freiburg.de/

Navrhy na e Uvoda digitélnl’vstopa (15 minut): Kratce pfipomerite pojem
strukturu lekce / digitalni stopa. Zaci nasledné pracuji s Kalkulatorem digitalni
metodicky postup stopy DataPro a zamysli se nad tim, jak jejich online aktivity

vytvareji udaje o jejich chovani. Vysledky Ize spole¢né
reflektovat; sdileni konkrétnich osobnich vysledk({ ma byt
dobrovolné.

¢ Individuélini tkol (15 minut): Zaci vypracuiji variantu tkolu 3 z
pracovniho listu ,Webové hry DataPro“. Zaméfi se na to, jaké
informace o ¢lovéku mohou vznikat z béZnych online aktivit a
pouzivanych sluzeb.

e Prace ve dvojicich (20 minut): Dvojice vytvori pro
modelového uzivatele nebo pro spoluzaka zaznam do ,knihy
pfatel“ pouze z informaci, které byly pro ucely aktivity
dobrovolné poskytnuty. Nasledné posoudi, co Ize z
jednotlivych Udaji odvodit a které informace by bylo vhodné
nesdilet vefejné. Skute€né citlivé osobni udaje zakl
nepouzivejte.

e Spoleéna diskuse (10 minut): Diskutujte o rizicich spojenych
se shromazdovanim udaja prostfednictvim aplikaci a online
sluzeb. Ptejte se napfiklad: Které udaje mohou pUsobit
neSkodné samostatné, ale stat se citlivéjSimi v kombinaci s
dalSimi informacemi? Kdo k témto udajim mdze mit pFistup?

e Hra Smart Home Challenge (20—25 minut): Zaci si zahraji
webovou hru a sleduji, jak jednotliva rozhodnuti ovliviuji
pohodli, mnozstvi sdilenych dat a soukromi. Pfedem zadejte
pozorovaci ukol: Ktera rozhodnuti podle vas nejlépe chrani
osobni udaje a kde je tfeba hledat kompromis mezi pohodlim
a soukromim? Ugitel by si mél pred lekci prostudovat
privodce hrou.

e Zavér a reflexe (5—10 minut): Spolec¢né shrrite, co se Zaci
bé&hem lekce dozvédéli. Kazdy 24k uvede alespor jedno
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konkrétni opatfeni, kterym muZze Iépe kontrolovat svou
digitalni stopu nebo omezit zbyte¢né sdileni Gdaju.

DataPro Sylaby S
Opatieni na ochranu dat | Pracovni balicek 2
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