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B - Soukromi a rizika ve hie Smart Home

Challenge

Plan lekce: informatika, medialni vychova a spoleCenské védy

Probirana témata

Podle kurikula tematické skupiny B — Soukromi jako lidské pravo:

— Rozlisovani raznych typl osobnich Udaju a miry rizika spojené s
jejich sdilenim, vc€etné zvlastnich kategorii osobnich udaji podle
¢l. 9 GDPR

— Zvazovani vyhod chytrych a online sluzeb ve vztahu k ochrané
soukromi

— Udaje vytvafené a sdilené chytrymi zafizenimi v prostredi
internetu véci (loT)

— Reflexe vlastniho pouZzivani chytrych zafizeni a rozhodovani o
sdileni dat

Cilova Skupina ZéCl ve véku pﬁblliné 13-16 let.
Lekci Ize pfizpUsobit véku a zkuSenostem konkrétni tfidy.
Vhodné predméty | Informatika, medialni vychova, obCanska vychova, spoleCenské

védy, eticka vychova

Velikost skupiny

Jedna bézna ftfida, pfiblizné 20-30 zaku; pro skupinovou praci
doporucujeme skupiny po 3-5 zacich.

PoZadavky na
predchozi znalosti

e Zakladni povédomi o tom, ze digitalni platformy a aplikace
shromazduji udaje o uzivatelich
ZkuSenost s pouzivanim chytrych zafizeni nebo aplikaci
Zakladni porozuméni tomu, Ze zafizeni mohou byt propojena
prostfednictvim aplikaci, Bluetooth nebo Wi-Fi

Vyukové cile z
kurikula DataPro

e B.2 — Porozuméni sebeuréeni: uvédomit si, Zze uzivatel mize
ovliviiovat, jaké udaje o sobé sdili a jaka opravnéni zafizeni
poskytuje

e B.3 — Znalost prav na ochranu osobnich Udajl: rozpoznat
zakladni principy ochrany soukromi a zvlastnich kategorii
osobnich udaju podle GDPR

e B.5 — Posouzeni rizik pro soukromi: zvazovat rizika a pfinosy

moznosti

Casovy ramec

90 minut (jeden blok nebo dvé vyu€ovaci hodiny po 45 minutach)
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Technické Projektor nebo interaktivni tabule
poZadavky — Notebooky, pocitate nebo tablety pro zaky; pred lekci ovérte
funk&nost hry na dostupnych zafizenich
— Stabilni pfipojeni k internetu
Vyukové materialy e Materialy jsou dostupné na webovych strankach projektu

a nastroje DataPro

DataPro:
https://www.datapro.education/datapro-webgames/

Prezentace ,B — Porozuméni rizikim pro soukromi*
Pracovni list ,Webové hry DataPro*

Webova hra Smart Home Challenge:
https://dataprogames.ph-freiburg.de/

Navrh struktury
lekce / metodicky
postup

Uvod (15 min): Kratce vysvétlete rozdil mezi b&Zznymi osobnimi
udaji a zvlastnimi kategoriemi osobnich udaja podle ¢l. 9
GDPR. Se tfidou diskutujte, pro¢ muze byt zneuziti
natlaku nebo zasahu do soukromi. Cilem neni vyklad
pravnich detaill, ale porozuméni rozdilné citlivosti dat.

Brainstorming: Data v chytré domacnosti (15 min): Ptejte se,
jaké udaje mohou chytra zafizeni ziskavat: obraz z kamery,
zvuk z mikrofonu, polohu, pohyb, &as pouzivani nebo
informace o pfipojenych zafizenich. Odpovédi uspofadejte
na tabuli do jednoduché myslenkové mapy: zafizeni — data
— mozné vyuziti — mozné riziko.

Skupinovy kol (20 min): Zaci vypracuiji tkol 3 z pracovniho listu
~Webové hry DataPro“. Ve skupinach klasifikuji jednotlivé
typy dat a posoudi, jaké riziko muze jejich sdileni
predstavovat. Nasledné porovnejte zavéry ve tfidé.

Spoleéna diskuse (10 min): Ktera data povazZujete za
nejcitlivéjSi a proC? Které chytré zafizeni byste byli ochotni
pouzivat vyménou za vétsi pohodli? Ktera opravnéni nebo
sdileni dat byste naopak omezili? Zdlraznéte, Ze riziko
zavisi na kontextu a zpusobu vyuziti dat.

Hra Smart Home Challenge (20-25 min): Zaci si samostatné
nebo ve dvojicich zahraji hru. Pozorovaci ukol: Jaka data
zafizeni pozaduji? Co uzivatel ziskdva vyménou za jejich
sdileni? Ktera rozhodnuti zvySuji pohodli a ktera 1épe chrani
soukromi? Ucitel si pfedem prostuduje pravodce hrou.

Zavér a reflexe (5—10 min): Porovnejte rizné vysledky hry. Ktera
nékterou volbu? Kazdy zak na zavér uvede jedno opatieni,
kterym muUze omezit zbytec¢né sdileni dat pfi pouzivani
chytrych zafizeni.
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Soukromi jako lidské pravo

Instituce | Pedagogicka univerzita Freiburg, Némecko

Projekt | DataPro
Urove $ifeni | Verejna
Datum | bfezen 2026
Autorka | Deborah Krzyzowski

RN Spolufinancovano
L Evropskou unii

Financovano Evropskou unii. Nazory vyjadfené jsou nazory autorky a neodrazeji nutné oficialni stanovisko
Evropskeé unie ¢i Evropské vykonné agentury pro vzdélavani a kulturu (EACEA). Evropska unie ani EACEA za
vyjadiené nazory nenesou odpovédnost.



£ N

DATAPRE

DataPro Sylaby



