DataPro - Plan lekce: Nothing to Hide

Tematicka skupina C — Opatieni na ochranu udaju

Co mohu konkrétné udélat? | 5.-8. ro€nik | pFiblizné 90 minut

‘ Informatika, medialni vychova, spole€enské védy
‘m 2 vyuCovaci hodiny po 45 minutach nebo jeden 90minutovy blok

Prezentace
Dostupna na: hitps://www.datapro. tion/datapro-w mes/ v
¢asti ,Class Material*
Doplrikové Pracovni list k phishingu, DataPro Chatbot / DataPro Assistant pro
materialy doplfujici ukoly, Kahoot: https://www.datapro.education/tools/

Priprava pred lekci Ucitel si pfedem prostuduje Priivodce hrou pro ucitele, dostupny na:
https://www.datapro.education/datapro-webgames/

Predchozi znalosti Lekce navazuje na tematické skupiny A a B, ale Ize ji vyuZzit také
samostatné.

‘ Odkaz na hru

Vyukové cile
Po dokoncéeni lekce zaci dokazou:

° vytvoFit silné a snadno zapamatovatelné heslo nebo ph’stupovou frazi a vysvétlit, pro€ je

e vysvétlit princip dvoufazového ovérovani (2FA) a uvest priklady druhého ovéfovaciho
kroku, napfiklad kod zaslany na telefon nebo ovéfovaci aplikaci (C.2);

e rozpoznat typické znaky phishingu a zakladni taktiky socialniho inZenyrstvi (C.4);

e spravné reagovat na podezfelé zpravy nebo odkazy: neklikat, neodpovidat, ovérit
odesilatele a podeziely obsah nahlasit (C.4);

e samostatné vyhledavat a ovéfovat informace k tématu digitalni bezpecnosti a vyuzit nastroj
DataPro k vytvofeni jednoduchého vyukového nebo kvizového materialu (C.5).

Struktura lekce

\ Cpribghlokce | Smimek/materily |

Uvod Zmapovani Polozte zakim otazku: Couz  Bez prezentace — spolecna
min dosavadnich dnes délate pro svou uvodni diskuse.
znalosti a navyku bezpecnost na internetu?

Odpovédi zapisujte na tabuli a
spolecné je rozdélte na bézné
pouzivana opatfeni a véci, na
které se Casto zapomina.
Zduraznéte, Ze cilem lekce
neni byt dokonale v bezpedi*,
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Hesla a
dvoufazové
ovérovani Posileni
zabezpeceni Uctu

Phishing a
socialni
inzenyrstvi
Rozpoznavani
podezrelych zprav
a pokusti o
manipulaci

Hra: Nothing to
Hide Uplatnéni
ochrannych
opatreni v
modelovych
situacich

Prenos znalosti:
Vytvorte viastni
kvizovou otazku
Upevnéni a sdileni
ziskanych znalosti

ale umét rozpoznat riziko a

postup.

Snimek 2: Hesla + aktivita.
Snimek 3: Dvoufazoveé
ovéfovani (2FA).

Snimek 2: Provedte se Zzaky
aktivitu zamérenou na tvorbu
silného hesla nebo pfistupové
fraze. Diskutujte o tom, pro€
jsou kratka, osobni nebo
snadno pfedvidatelna hesla
rizikova. Snimek 3: Vysvétlete
princip dvoufazového
ovéfovani (2FA) a tfi zakladni
typy ovérovacich faktoru:
néco, co znam; néco, co
mam; néco, ¢im jsem.
Spole¢né uvedte pfiklady. Na
zavér polozte otazku: Proé
nemusi ani silné heslo samo
o sobé stacit?

Snimek 4: Phishing a
socialni inzenyrstvi.
Snimek 5: Priklady k
diskusi. Pracovni list k

Snimek 4: Vysvétlete, co je
phishing a jak funguji zakladni
taktiky socialniho inzenyrstvi.
Snimek 5: Spole¢né

analyzuijte nékolik pfiklada. phishingu:
Ptejte se: Co je na zpravé https://www.datapro.educati
podezielé? Co se nas on/tools/

odesilatel snazi primét
udélat? Jak bychom mohli
zpravu oveérit? Poté Z4ci
pracuji s pracovnim listem k
phishingu a vyhledavaiji
typické varovné signaly v
ukazkovych zpravach.

Pfed zahajenim hry zadejte
zaklm pozorovaci ukol: Ktera
bezpecnostni opatieni ve
hie pomahaji? Ve kterych
situacich vznika riziko? Kde
byste se rozhodli jinak nez
postava ve hie? Zaci si
mohou poznamenat jedno
rozhodnuti, které povazovali
za zvlast dllezité nebo
prekvapivé. Pokud hru hrali jiz
v pfedchozi lekci, mohou
porovnat své soucasné
rozhodovani s pfedchozi
zkuSenosti.

Nothing to Hide:
https://dataprogames.ph-fre
iburg.de/nothing-to-hide/

Snimek 6: Kazdy zak nebo
dvojice si vybere jedno téma z  pokyny. DataPro Chatbot:
lekce — napfiklad silna hesla, https://datapro.cyber-geiger
2FA, phishing nebo bezpecné .com

ovéfovani zprav — a pomoci

DataPro Chatbota vytvofi

Snimek 6: Kvizovy ukol a



https://www.datapro.education/tools/
https://www.datapro.education/tools/
https://www.datapro.education/tools/
https://dataprogames.ph-freiburg.de/nothing-to-hide/
https://dataprogames.ph-freiburg.de/nothing-to-hide/
https://dataprogames.ph-freiburg.de/nothing-to-hide/
https://datapro.cyber-geiger.com
https://datapro.cyber-geiger.com
https://datapro.cyber-geiger.com

kratkou kvizovou otazku.
Nejprve spoleéné projdéte
pokyny uvedené na snimku.
Z4ci si poté otazky vzajemné
vymeéni, odpovédi porovnaji a
u nejasnosti spolecné vysvétli
spravné feseni.

Poznamky

e Prezentace obsahuje celkem 7 snimkl. Snimek 2 obsahuje kompletni aktivitu zaméfenou
na tvorbu bezpecnych hesel, véetné prikladu.

e Snimek 6 obsahuje podrobné pokyny k vytvofeni zadani pro DataPro Chatbot.
Doporucujeme je pfed zahajenim aktivity projit spolecné se Zaky a ujistit se, Ze zadani
rozume;ji.

e Aktivita s tvorbou kvizovych otazek na snimku 6 je vhodna také pro praci ve dvojicich.

Priklady phishingovych zprav ze snimku 5 zakim pred aktivitou podrobné nevysvétlujte.

Nechte je nejprve samostatné rozpoznat podezielé prvky a formulovat, podle ¢eho je

identifikovali.

e Tematicka skupina C je vhodnym zakon&enim celé série lekci. Pokud zaci hrali Nothing to
Hide jiz v tematické skupiné A, Ize porovnat jejich sou€asna rozhodnuti a vysledky s prvni
zkuSenosti a diskutovat o tom, zda se jejich pfistup k ochrané dat a digitalni bezpec¢nosti
zmenil.

Hodnoceni

* Vzajemné ovéfeni kvizovych otazek: Z4ci si ve dvojicich vyméni otdzky vytvorené v ramci
aktivity ze snimku 6, odpovi na né a nasledné spole¢né zkontroluji a vysvétli spravné feseni.

+ Kahoot kviz zaméfeny na ochranna opatfeni je dostupny na:
https://www.datapro.education/tools/

* Pokud zaci hrali hru Nothing to Hide jiz v tematické skupiné A, porovnejte vysledky z obou
hrani. Zamérte se nejen na pocet bod(, ale také na otazky: Rozhodovali jste se tentokrat
jinak? Ktera rizika jste nyni rozpoznali dfive? Co ovlivnilo vase rozhodovani?
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	Dostupná na: https://www.datapro.education/datapro-webgames/ v části „Class Material“  

