DataPro - Plan lekce: Nothing to Hide

Tematicka skupina B — Soukromi jako lidské pravo

Proc¢ je soukromi dtlezité? | 5.-8. ro¢nik | pfiblizné 90 minut

‘ Informatika, medialni vychova, spoleCenské védy, eticka vychova
‘m 2 vyuCovaci hodiny po 45 minutach nebo jeden 90minutovy blok

Prezentace
Dostupna na: hitps://www.datapro. tion/datapro-w mes/ v

¢asti ,Class Material”

Doplnkové Kahoot , To Post or Not to Post?*, Interacty ,Unmask the News!*,
materialy pracovni list ,Sharing & Publicness®, DataPro Chatbot / DataPro

Assistant: https://www.datapro.education/tools/

Predchozi znalosti Lekce navazuje na tematickou skupinu A, ale Ize ji vyuzit také
samostatné.

‘ Odkaz na hru dataprogames.ph-freiburg.de/nothing-to-hide/

Vyukové cile
Po dokoncéeni lekce zaci dokazou:

e vysvétlit, pro€ je soukromi zakladnim pravem a jak souvisi se svobodou a moznosti
rozhodovat o sobé samém (B.1);

e vysvétlit, Ze maji pravo rozhodovat o vyuzivani svych osobnich udajd, a znat zakladni prava
souvisejici s ochranou osobnich udaju podle GDPR (B.2, B.3);

e rozliSit mezi soukromim ve fyzickém a digitalnim prostredi;

posoudit mozné dusledky zvefejiiovani osobnich informaci pro sebe i pro ostatni (B.4, B.5);

e kriticky posuzovat obsah, se kterym se setkavaji v online prostfedi, a zvazovat, zda je
vhodné jej dale sdilet nebo s nim jinak interagovat (B.7).

Struktura lekce

[cas | Fizerct | Prabshlekee FaT—E——

10min  Jvod Polozte Zakam otazku: Co pro =~ Snimky 1-2: Uvod do
Ujasnéni pojmu vas znamena soukromi? tématu digitalniho
soukromi Shromazdéte jejich odpovédi soukromi.

na tabuli. Mohou zmifiovat
napfiklad vlastni pokoj, denik,
telefon nebo soukromou
konverzaci. Poté spole¢né
rozliste fyzické soukromi a
digitalni soukromi.


https://www.datapro.education/datapro-webgames/
https://www.datapro.education/tools/
http://dataprogames.ph-freiburg.de/nothing-to-hide/

20 min

20 min

25 min

Vyklad: Prava a
sledovani
uzivatelu
Porozuméni
digitalnimu
soukromi a praviim
uZivatele

Sdileni a
verejnost na
internetu
Uvédoméni si
dusledku verejného
sdileni

Hra: Nothing to
Hide

Prozit situace, ve
kterych se mize
ztracet kontrola nad
soukromim

Snimek 3: Co znamena
digitalni soukromi? Zaméfte
se na moznost ovliviiovat,
jaké udaje o nas ostatni znaji
a jak jsou nase data
pouzivana. Snimek 4:
Zakladni prava podle GDPR —
kratka diskuse a Kahoot.
Snimky 5-6: Sledovani
uzivatell a personalizovana
reklama — opakovani nebo
prohloubeni témat z tematické
skupiny A. Snimek 7:
Diskusni otazka: Védi vasi
rodice, jaké socialni sité a
aplikace pouzivate? lyuzijte ji
k diskusi o podpore, dohledu a
odpovédnosti v digitalnim
prostiedi.

Snimky 8-11: Diskutujte, co
znamena pojem ,vefejné“ v
bézném a digitalnim prostredi.
Snimek 11: Pracovni list —
Jak muze cizi ¢lovék propojit
malé mnozstvi informaci z
nékolika riznych ucta?
Snimek 12: Spole¢né
projdéte kontrolni otazky,
které je vhodné si polozit pfed
sdilenim, lajkovanim nebo
komentovanim obsahu.
Snimky 13-22: Aktivita
Interact or Ignore? — zaci
posuzuji fiktivni pfispévky a
rozhoduji, zda je vhodné s
nimi interagovat, nebo je
ignorovat. Snimek 23:
Spoleéné pojmenujte
nej¢astéjSi varovné signaly a
zaznameneijte je na tabuli.

Pfed zahajenim hry zadejte
zakum pozorovaci ukol.
Sledujte zejména: Kdy ma
postava pocit, ze je
sledovana? Ktera
rozhodnuti ovliviuji
soukromi ostatnich lidi? Ve
kterych situacich ma
postava kontrolu nad svymi
udaji a kdy ji naopak ztraci?
Pozadejte zaky, aby si
poznamenali jeden moment,
ktery je pFekvapil nebo pfimél
k zamysleni.
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Snimek 3: Digitalni
soukromi. Snimek 4: Prava
podle GDPR + Kahoot.
Snimky 5-6: Sledovani
uzivatell. Snimek 7: Role
rodi€a a kontext pouzivani
socialnich siti.

Snimky 8-11: Vefejnost a
sdileni. Snimek 11:
Pracovni list. Snimek 12:
Kontrolni otazky pred
interakci. Snimky 13-23:
Interact or Ignore?
Interacty: Unmask the
News!

Hra Nothing to Hide:
https://dataprogames.ph-fre
iburg.de/nothing-to-hide/



https://dataprogames.ph-freiburg.de/nothing-to-hide/
https://dataprogames.ph-freiburg.de/nothing-to-hide/
https://dataprogames.ph-freiburg.de/nothing-to-hide/

15min  Reflexe a pfenos  Vedte zavéretnou diskusi Bez dalSich materialu=

do bézného Zivota napfiklad otazkou: Co se spole¢na diskuse a kratka
Prava, muze stat, kdyz zverejnim individualni reflexe.
odpovédnost a fotografii nékoho jiného bez

viastni pravidla jeho souhlasu? Diskutujte o

tom, Ze digitalni soukromi se
netyka jen ochrany vlastnich
udaja, ale také respektovani
soukromi ostatnich. Kazdy
Zak si na zavér napise 1-2
osobni pravidla, kterymi se
chce Fidit pfi pouzivani
socialnich siti a sdileni
obsahu.

Poznamky

Snimek 4 — GDPR: obsahuje metodickou poznamku k vyuziti kvizu v Kahootu.

Snimky 11 a 12: obsahuji pokyny k praci s pracovnim listem a aktivitami v Interacty.
Doporucujeme pfipravit si vSechny potfebné materialy predem.

Snimky 13-22: obsahuiji fiktivni pfispévky ur€ené pro rozhodovaci aktivitu. Vyhradte na tuto
¢ast dostatek Casu, aby zZaci mohli své volby také stru¢né zddvodnit.

Cilem lekce je rozvijet zakladni povédomi a praktické kompetence, nikoli znalost pravnich
detaild. Hlavni sdéleni pro zaky je: ,,Mam pravo na soukromi a mohu se ptat, kdo a pro¢
pouziva moje udaje.“

Dulezité: Digitalni soukromi neznamena Uplnou nezavislost ditéte na rodic¢ich nebo jinych
pecujicich dospélych. U nezletilych je pfiméfené vedeni a dohled soucasti podpory
bezpecného pouzivani digitalnich technologii. Sou¢asné je dulezité respektovat soukromi
ditéte a vysvétlovat, pro€ jsou urcita pravidla nebo kontrola potfebné. Ujistéte se, Ze Zaci
chapou rozdil mezi pravem na soukromi a potirebou priméreného rodi¢ovského vedeni
a dohledu v digitalnim prostiedi.

Hodnoceni

Dal8i nastroje a aktivity jsou dostupné na: https://www.datapro. tion/t

Kratka odpovéd: Jednou vétou vysvétlete, pro¢ soukromi souvisi se svobodou.
Reflexe: Které varovné signaly z prispévki na snimcich 13-22 jste uz znali? Které pro
vas byly nové?

Volitelné: Uvedte jeden pfiklad situace, kdy je vhodné chranit vlastni soukromi, a jeden
priklad, kdy je dllezité respektovat soukromi nékoho jiného.
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Financovano Evropskou unii. Nazory vyjadifené jsou nazory autora a neodrazi nutné oficialni
stanovisko Evropské unie &i Evropské vykonné agentury pro vzdélavani a kulturu (EACEA).
Evropska unie ani EACEA za vyjadfené nazory nenese odpovédnost.



	Dostupná na: https://www.datapro.education/datapro-webgames/ v části „Class Material“  

