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Rozpoznavani phishingu, podvodu a

socialniho inzenyrstvi online

Zaclenéni do Skolnich pfedmétu — Informatika, Vychova k bezpec€nosti
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Cilova skupina

Stredni Skola

Velikost skupiny

Minimalné 10 studentl, maximalné 30 studentu

PoZadavky na
pfedchozi znalosti

(Pro ucitele)

Pfipravte pfiklady phishingovych zprav (e-maily, SMS, zpravy v
messengerech).

Pripravte pfiklady bezpecnych a nebezpeénych webovych stranek.

Vyukové cile

A.2 Bezpecénostni opatieni

2 kurikula DataPro Rozpoznavat nebezpecné e-maily, SMS zpravy a odkazy.
Osvaijit si zakladni pravidla bezpecného pouzivani internetu.
Naucit se vyuzivat bezpec&nostni filtry a aktualizace systému.
A.3 Kritické hodnoceni
Rozvijet schopnosti kritického hodnoceni informaci nalezenych
online.
Rozpoznavat manipulativni pokusy a nepravdivé zpravy.
B.1 Uznavani svobody
Porozumét tomu, Ze ochrana soukromi umoznuje bezpecné
pouzivani internetu.
Uvédomit si rizika spojena se ztratou kontroly nad osobnimi udaiji.
C.1 Sprava identit
Naucit se vytvaret silnd a jedine¢na hesla.
Rozvijet povédomi o ochrané pfihlasovacich udaji a osobnich dat.
Porozumét vyznamu dvoufaktorového ovéfovani.

DalSi specifické Rozvoj digitalnich kompetenci.

vyukové cile

Rozvoj schopnosti tymové spoluprace.

Zlepseni analytického a kritického mysleni.
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Rozvoj odpovédnosti za vlastni chovani online. QATAPRO
Casovy ramec 3 rtizné varianty lekci v délce 45 minut
Dodate¢ny ¢as na domaci ukol v ramci tfeti metodiky je 30 minut.
Technické Notebooky nebo tablety s pfipojenim k internetu
poZadavky

Projektor

Materialy s pfiklady phishingovych zprav

Vyukové materidly a | Odhal faleSnou zpravu: InstaPik (aktivita Interacty)
nastroje z project }
DataPro Odhal faleSnou zpravu: Ceska banka (aktivita Interacty)

DataPro Al Assistant

DalSi specifické
vyukové materialy

Navrhy na strukturu | Navrh 1

lekce / metodicky . . . . .. .
postup e Uvodni diskuse: s jakymi hrozbami se mohou uzivatelé

internetu setkat.

e Ucitel pfedstavi pfiklady phishingovych zprav a faleSnych
webovych stranek.

e Studenti pracuji ve dvojicich, analyzuji pfiklady a identifikuji
znaky podvodu.

e Spolecna diskuse a vytvoreni seznamu pravidel
bezpecného chovani online.

Navrh 2

o Kratké zopakovani pravidel online bezpecnosti.

e Praktické cviCeni: studenti dostanou modelové situace a
rozhoduji, jak reagovat. Tyto scénafe Ize vytvofit pomoci
nastroje DataPro Al Assistant.

e Diskuse: pro€ kyberzlo€inci pouZivaji manipulaci a na jaké

emoce cili.
e Uditel pfedstavi zplsoby hlaseni podvodl a spravné reakce
na incidenty.
Navrh 3

e Skupinovy projekt: vytvofeni plakatu nebo infografiky ,Jak
se nenechat podvést online?”

e Prezentace projektl studentu.

e Shrnuti nejdulezitéjSich pravidel bezpecnosti.

Domaci ukol



https://interacty.me/projects/3428d39a15690ce5
https://interacty.me/projects/863020830c87ba33
https://datapro.cyber-geiger.com/
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Studenti pfipravi kratky seznam pravidel bezpe&ného pouzivani
internetu pro mladsi studenty nebo &leny rodiny.
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Kontaktni osoba | Joanna Ba¢
Institutce § CWEP
E-mailova adresa | joanna.bac@cwep.eu
Telefonni ¢islo | +48 17 853 66 72

Projekt | DataPro
Uroven &ifeni | Verejna
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Financovano Evropskou unii. Nazory vyjadfené jsou nazory autora a neodrazi nutné oficialni
stanovisko Evropské unie ¢i Evropské vykonné agentury pro vzdélavani a kulturu (EACEA).
Evropska unie ani EACEA za vyjadiené nazory nenese odpovédnost.
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