DataPro Sylaby

Ochrana vasich dat

Digitalni gramotnost — rozpoznavani rizik a spolehlivych online

zdroju

£ 1)
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Cilova skupina

Studenti prvniho stupné stfedni Skoly (14-15 let)

Velikost skupiny

Studenti prvniho stupné stfedni Skoly (14-15 let)

Pozadavky na
prfedchozi znalosti

Predpoklady pro studenty:

e Zakladni znalost fungovani internetu, vyhledavacu a
socialnich siti.

e Osobni zkuSenost s kazdodennim pouzivanim aplikaci,
socialnich siti a online sluzeb.

e Zakladni povédomi o vyznamu osobnich udaju (napf.
jméno, fotografie, poloha) a moznych dusledcich jejich
sdileni.

Materialy a zdroje k pfipraveé:

e Pfistup k individualnim digitalnim zafizenim s internetovym
pfipojenim (tablety, chytré telefony nebo notebooky).

e Priprava digitalnich nebo tisténych formulari pro sbér a
reflexi vlastniho digitalniho chovani.

e Vyukové listy s konkrétnimi pfiklady tzv. ,dark patterns*®
(klamavé prvky digitalnich rozhrani).

e Interaktivni tabule nebo projektor se zvukem.

Vyukové cile
Z kurikula DataPro

C.1 Sprava identit
Rozpoznat data, ktera tvofi digitalni identitu; porozumét konceptu
digitalni identity rozdélené napfi¢ riznymi platformami.

C.2 Zajisténi bezpec€nosti dat
Osvaijit si konkrétni strategie ochrany online informaci, napfiklad
omezeni geolokace a spravné pouzivani nastaveni soukromi

C.4 Kontrola zdroje

Analyzovat digitalni rozhrani za ucelem identifikace klamavych
prvku (napf. skryta reklama, zavadéjici tlacitka) a rozvijet
dovednosti, jak se jim vyhnout; ovéfovat informace z vice zdroj(.
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DalSi specificke e Rozvijet kritické mysleni pfi hodnoceni online informaci. QATAPRO

vyukové cile e Rozpoznavat dezinformace a nespolehlivé zdroje.
e Identifikovat ,dark patterns® a porozumét tomu, jak ovlivAuji
rozhodovani online.
e Osvoijit si strategie pro védomé&;jsi a méné.
Casovy ramec PFiblizné 60 minut
Technicke Stabilni pfipojeni k internetu
pozadavky

Individualni zafizeni pro kazdého studenta (chytry telefon, tablet
nebo notebook)

Interaktivni tabule nebo projektor se zvukem

Pristup k digitalnim nastrojiim (napf. sprava nastaveni soukromi v
prohlize€ich, kontrola hesel, weby pro kontrolu uniku dat)

Vyukové materidly a | DataPro Assistant — chatbot pro prakticka cvi¢eni zaméfrena na
nastroje z project analyzu soukromi v nejpouzivanéjSich aplikacich a pro kontrolu
DataPro digitalnich rozhrani, odkazu a zdrojl

“Unmask the News!”

Hra ,Unmask the News!“ (Interacty) zaméfena na posuzovani
divéryhodnosti informaci a zdroja

“Detektiv zprav — Mini privodce rozpoznavanim faleSnych zprav” —
pracovni sesit pro domaci praci s rodici

DalSi specifické Informace o ,dark patterns” (klamavych prvcich digitalniho
vyukové materialy designu):

Tmavé vzory (EU LepSi internet pro déti)

Vysvétleni .dark patterns”: Digitalni designové taktiky, které klamou

miliony lidi (v angli¢tiné)

Navrhy na strukturu | 1. (Jvod: Online svét mezi pravdou a manipulaci (10 minut)

lekce / metodicky

postup e Motivace: Ukazte pfiklad faleSné nebo senzacechtivé
zpravy a zeptejte se studentl: ,Jak pozname, Ze je tato
zprava pravdiva nebo nepravdiva?“

e Diskuse: Zahajte diskusi o vyznamu ovéfovani zdroju a o
rizicich bezkritického pfijimani informaci z internetu.

2. Hodnoceni online informaci a zdroju (20 minut)



https://www.datapro.education/students/
https://interacty.me/projects/a7ca9a4dccd35515
https://drive.google.com/file/d/1agX-7RvSxQXwK_8HmTlKqPzXPmW9LaoZ/view?usp=drive_link
https://better-internet-for-kids.europa.eu/en/dark-patterns?etrans=cs
https://www.storyboard18.com/how-it-works/dark-patterns-explained-the-digital-design-tactics-misleading-millions-68150.htm
https://www.storyboard18.com/how-it-works/dark-patterns-explained-the-digital-design-tactics-misleading-millions-68150.htm
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e Hlavni aktivita: Studenti hraji hru ,Unmask the News!*,

“)ATAPR@

ktera jim pomUze procvicit schopnost rozliSovat
ddvéryhodné informace.

e Diskuse po aktivité: Proberte strategie, které studenti
pouzili, a varovné signaly, které identifikovali.

e Nastroj (volitelné): DataPro Assistant Ize vyuzit pro kratké
cvi€eni zaméfené na ovéfovani davéryhodnosti konkrétniho
odkazu nebo zdroje.

3. ,,Dark patterns‘: Skryté triky na internetu (20 minut)

e Vysvétleni: Pfedstavte koncept ,dark patterns® jako
techniky digitalniho designu, které manipuluji uzivatele k
ur€itym rozhodnutim. Ukazte bézné pfiklady (napf. tlaCitka
»PHjmout vie®, ktera jsou vyraznéjsi nez moznosti
nastaveni, slozité ruseni pfedplatného, zavadéjici
vyskakovaci okna, faleSné odpocty €asu, skryté poplatky).

e Diskuse: Zeptejte se studentd, zda se s témito praktikami
setkali, a jak na né pusobily.

e Prakticka aktivita: Studenti vyhledavaji pfiklady na
znamych webech nebo aplikacich, pfipadné ucitel promitne
pfedem pfipravené ukazky.

4. Shrnuti a obranné strategie (5 minut)

e Shrnuti: Zopakujte hlavni témata lekce — kritické mysleni,
oveérovani zdroju, rozpoznavani manipulace a ,dark
patterns®.

e Brainstorming: Nechte studenty navrhnout strategie, jak se
branit dezinformacim a manipulaci.

5. Otazky a zavér (5 minut)

e Prostor pro otazky a upfesnéni.

e Zaveér: Povzbudte studenty k tomu, aby byli obezfetni,
kritiCti a védomi uzivatelé internetu, schopni rozliSovat mezi
pravdivymi a nepravdivymi informacemi a chranit se pfed
online manipulaci.

Domaci ukol s rodici:
MINI-WORKBOOK ,News Detective - Mini Anti Fake News Guide*

Studenti mohou pracovni seSit vyplnit spole¢né s rodici a procvicit
si rozpoznavani dezinformaci i mimo Skolu
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Financovano Evropskou unii. Nazory vyjadfené jsou nazory autora a neodrazi nutné oficialni
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