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Smart Home Challenge - poradnik do gry

O grze

omart Home Challenge” to gra przegladarkowa dla jednego gracza, stworzona z myslg o
uczniach korzystajacych ze szkolnych tabletéw lub laptopéw. Gra nie jest dostosowana do
uzytku na smartfonach. Ukonczenie gry zajmuje okoto 30-40 minut. W gre mozna grac
catkowicie anonimowo, a zadne dane nie sg zapisywane. Wiecej informacji mozna znalez¢é w
naszej polityce prywatnosci.

Dostep do gry mozna uzyskac¢, klikajac ten link:
https://dataprogames.ph-freiburg.de/smarthome-challenge/
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Wiecej informacji na temat celéw nauczania znajdziesz w programie nauczania DataPro:
https://www.datapro.education/curriculum/

Program nauczania DataPro opiera sie na Ramach Kompetencji Cyfrowych (DigCom) Unii
Europejskiej, ktéry jest regularnie aktualizowany i uwzgledniony w wiekszosci krajowych
programéw nauczania w UE.

Aby zaprezentowac¢ gre uczniom podczas zaje¢, zalecamy wczeéniejsze przygotowanie
materiatébw wprowadzajacych. Przygotowalismy dla Panistwa slajdy, arkusze éwiczen i materiaty
do ¢éwiczen, z ktérych mozna korzystaé podczas zajeé. Odpowiednie scenariusze lekcji zawierajg
przeglad celéw nauczania dla poszczegélnych klas oraz odniesienia do kompetencji
okreslonych w kraJowych programach nauczania. Zaréwno slajdy, jak i scenariusze lekcji mozna
znalez¢ i pobra¢ z naszej strony internetowe;j: https://www.datapro.education/



https://dataprogames.ph-freiburg.de/smarthome-challenge/Documents/shc-privacy-policy.pdf
https://dataprogames.ph-freiburg.de/smarthome-challenge/
https://www.datapro.education/curriculum/
https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-transformation-education/digital-competence-framework-digcomp_en
https://www.datapro.education/
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Zalecenia dotyczace wykorzystania w klasie

Grupa wiekowa | 13-16 lat

Sredni czas | 30-40min (w zaleznosci od wieku i umiejetnosci technicznych)

trwania

Zalecane W ramach kontynuacji po przedstawieniu modeli biznesowych opartych na
zastosowanie wykorzystaniu danych:

Zalecamy wprowadzenie do koncepcji wykorzystania danych przez korporacje
technologiczne z wykorzystaniem naszych odpowiednich programéw nauczania.
Zawierajg one slajdy i materialy dydaktyczne i sa dostepne bezpfatnie na naszej
stronie internetowej. Uwaga: w gre mozna gra¢ wielokrotnie, a jej wyniki moga
sie rézni¢, poniewaz istnieje tacznie 9 réznych zakonczen. Zakonczenia sg
obliczane na podstawie indywidualnego stosunku wynikéw dotyczacych
prywatnosci i komfortu uzyskanych w grze.

Zalecana Aby zapewni¢ sobie optymalny komfort uzytkowania, zalecamy korzystanie z
przegladarka najnowszej wersji przegladarki Google Chrome lub Safari.

Dodatkowa wskazéwka: jesli masz problem z rozmiarem czcionki, mozesz
powiekszy¢ lub pomniejszy¢ widok bezposrednio w przegladarce internetowe;:

Dla Windows: Dla Apple:

Przybliz: Control (Ctrl) + F’Ius (+) Przybliz: Command (38) + Plus (+)

Oddal: Control (Ctrl) + Minus (-) Oddal: Command (38) + Minus (-)
Nabyte = Analiza potencjatu i zagrozen zwigzanych z gromadzeniem danych

kompetencje . . . . .
p J * Poznanie sposobéw faczenia zbioréw danych w celu tworzenia

spersonalizowanych profili
= Srodki ochrony danych w Internecie rzeczy (loT)

= Zrozumienie, w jaki sposéb i jakie dane sa gromadzone za pomoca
inteligentnych urzadzen

* Analiza rodzajéw danych udostepnianych w oparciu o potgczenie danych

* Rozréznienie miedzy informacjami prywatnymi, wrazliwymi i publicznymi,
rozroéznienie miedzy niezbednym a dodatkowym udostepnianiem danych
ustugom

= Krytyczne myslenie: ocena poziomu prywatnosci i komfortu
zapewnianego przez urzadzenia inteligentne, ocena zagrozen dla
prywatnosci w loT

= Rozwijanie zréznicowanego spojrzenia: minigry nie majg rozwigzan zero-

jedynkowych ani odpowiedzi typu ,prawda lub falsz”. Kazda decyzja
wptywa na indywidualne wyniki gracza w zakresie prywatnosci i
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komfortu, co w konsekwencji prowadzi do dziewigciu réznych wynikéw
ary

Scenariusz Inteligentne drzwi naszego inteligentnego domu zostaty zablokowane w wyniku
uruchomienia alarmu antywtamaniowego. Zaplanowany wieczér filmowy nie
moze si¢ odby¢, poniewaz znajomi nie beda mogli wejs¢ do inteligentnego
domu, nie mozemy tez zamoéwi¢ pizzy, poniewaz zadna z aplikacji nie dziala
prawidiowo. Aby odblokowa¢ inteligentny dom, musimy zlokalizowa¢ wszystkie
inteligentne urzadzenia w naszym domu i dostosowac¢ ich ustawienia
prywatnosci. W minigrach na urzadzeniach mozemy zdecydowa¢, ktére dane
udostepni¢, a ktére lepiej zachowac dla siebie. Aby cieszy¢ sie ,inteligentnymi”
funkcjami, musimy dokladnie oceni¢, ktére ustawienia sg niezbedne do
prawidlowego dziatania urzadzernn bez narazania naszej prywatnosci. W
zaleznosci od naszych wyboréw w grze, stosunek wynikéw dotyczacych
prywatnosci i wygody doprowadzi do jednego z dziewieciu réoznych zakonczen
— i albo odblokuje Smart Home, albo pozostawi go zamknietego.

Ustawienia i Przed rozpoczeciem gry wyswietlg sie ustawienia. Mozesz teraz wybrac jezyk gry

jezyk oraz swojg postac, klikajac strzatki po lewej i prawej stronie. Jesli grasz po raz
pierwszy, zalecamy wybranie opcji ,Rozpocznij gre”, poniewaz zawiera ona
komiks przedstawiajacy fabute. W przeciwnym razie mozesz poming¢ intro i od
razu przej$¢ do gry.

Welcome to the Smart Home Challenge!

Find the smart gadgets, unlock your home!

Komiks Po uruchomieniu gry wyswietli si¢ najpierw komiksowe wprowadzenie. Mozesz

wpljowadzajalcy je przeczytaé we wilasnym tempie, a nastepnie przesunaé palcem lub kliknaé
i samouczek przycisk ,Dalej”, aby kontynuowac.
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SNACKSZ SORTED.
FRIENDSZ ON THEIR WAY.
PIZZAZ REAPY TO ORDER.
MOVIE NIGHTZ
ALL SET/

Po zakonczeniu krotki samouczek wyjasni, jak poruszaé¢ awatarem w grze oraz
jak aktywowac inteligentne urzadzenia, ktére Swieca sie po zblizeniu sie do nich:

Jesli grasz za pomoca klawiatury, mozesz porusza¢ sie za pomoca klawiszy
strzalek po prawej stronie lub liter ,WASD” po lewej stronie. Podczas gry na
tablecie powinno pojawi¢ sie menu ze strzatkami. Aby uruchomi¢ minigre
zwiazang z inteligentnym urzadzeniem, naciénij klawisz ,E”.

Po samouczku Asystent inteligentnego domu moze poprowadzi¢ Cie do
pierwszego inteligentnego urzadzenia i wyjasni¢ zadanie minigry. Podczas
pierwszej rozgrywki zaleca sie wybranie wprowadzenia z przewodnikiem.

That’s all you need to know! Time for
the Smart Home Challenge: Find and
adjust the first smart device. Now it’s
unction. This your call.
balance betwi ;
Smart TV Setup

Guided Explore on
introduction your own

Oceny: W grze ,Smart Home" funkcjonuje system punktacji oparty na punktach za
Prywatnos¢ i prywatnoé¢ i komfort. Kazde ustawienie prywatnosci jest oceniane pod katem
wygoda stopnia ochrony danych oraz dodatkowych korzysci, jakie zapewnia. W

zaleznosci od indywidualnych wyboréw gracza wyniki w zakresie prywatnosci i
komfortu moga sie obniza¢ lub wzrastac.
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The scores

Your comfort score
mart Home does t deal to make your life
’ f utomate routines or
‘ anticipate A high comfort score
makes thing

Smartfon: Plan pigtra przedstawia ogélny zarys pomieszczen w inteligentnym domu. Mozna

Plan pietra i go wyswietli¢, klikajac na smartfonie w trakcie gry.

samouczki

t Home floor plan

hon:

Ponadto przy kazdym otwarciu urzadzenia inteligentnego (A) bedq wyswietlane
komunikaty Asystenta inteligentnego domu. Klikajac na smartfon, gracz moze
uruchomié samouczki Asystenta inteligentnego domu (B: wybierz ,tak”). Po
otwarciu Asystent inteligentnego domu szczegétowo wyjasni cel minigry (C): A:

Smart TV Setup

Your Smart TV has been reset to its default settings. Tum off any settings you

don't need for it to work smartly and keep the ones that are essential for your

viewing experience. Choose wisely — your decisions affect your privacy status
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That’s an interesting task! Do you need
any help?

complete the game:

Close

Urzadzenia W czterech pomieszczeniach inteligentnego domu znajduje sie tgcznie siedem

Smart inteligentnych urzadzen. Uczniowie musza dostosowaé lub wybra¢ ustawienia
prywatnosci kazdego z nich. W zaleznosci od urzadzenia, aby zakonczy¢
konfiguracje, nalezy ukonczyé minigre. Minigry te zachecaja do krytycznego
myslenia oraz rozwazania ryzyka i korzysci zwigzanych z udostepnianiem danych
osobowych. Kazde inteligentne urzadzenie nawigzuje do tematu z programu
nauczania DataPro, ktéry podzielony jest na grupy kompetencji (A-C). Po
ukoniczeniu minigry urzadzenie inteligentne nie moze by¢ juz aktywowane. W ten
sposéb w minigry kazdego urzadzenia inteligenthego mozna zagra¢ tylko raz
podczas jednej sesji gry. Aby zagra¢ w minigrq ponownie, gracz musi rozpocza¢
nowa gre. Dodatkowo w grze znaJdUJat sie urzqdzenla nlemteraktywne ktore
Swiecg sie po zblizeniu sie do nich, ale nie zawierajg zadnej minigry.

Mozesz sprawdzi¢, ile urzadzen inteligentnych udato Ci sie znalezé i dodaé do
kolekgji, klikajac symbol trofeum obok ikony smartfona po lewej stronie:

Great, you have finished
setting up your first Smart
n check your

game progress at any time by
clicking on the trophy
symbol.

Ponizsza tabela zawiera przeglad struktury gry oraz informacje techniczne dotyczace
rozgrywania wyzwania ,Smart Home Challenge” podczas zaje¢.
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Pokoj Inteligentne Urzadzenie Efekt ksztatcenia
Telewizor Smart TV i e Stosowanie technik minimalizacji
Oswietlenie Smart Light danych . . ..
e Zrozumienie znaczenia rezygnacji z

Opis: Ustawienia prywatnosci gromadzenia danych w Internecie
telewizora Smart TV i oswietlenia e Ocena koniecznosci udzielania zgéd
Smart Light zostaly zresetowane. na przetwarzanie danych

Salon Aby skonfigurowac oba e Analiza ryzyka i korzysci zwigzanych
urzadzenia, musimy najpierw z konkretnymi uprawnieniami
zdecydowaé, ktére ustawienia dotyczacymi danych
chcemy zachowaé, a z ktoérych
rezygnujemy.
Inteligentna kuchnia e Zachowanie rbwnowagi miedzy

wygoda uzytkowania a kwestiami
zrbwnowazonego rozwoju i
prywatnosci
e Ocena konsekwencji udostepniania
danych dotyczacych metod ptatnosci
e |dentyfikowanie i wykrywanie
$ledzenia danych behawioralnych

Opis: Chcemy przygotowac danie
w naszej inteligentnej kuchni i
musimy zdecydowa¢, gdzie kupic
sktadniki, jakag metode pfatnosci
wybrac oraz z jakiego
inteligentnego urzadzenia
kuchennego skorzystac.

Inteligentne Centrum Domowe e Rozréznianie réznych rodzajéw
(Smart Home Hub) danych

e |dentyfikowanie danych osobowych
Historia: W wyniku ataku szczegolnie narazonych na
hakerskiego na nasz inteligentny nlewlasFlwe wykorzystanie

dom, nasze inteligentne centrum e Poznanie zasad ochrony danych

. domowe uzyskalo dostep do okreslonych w RODO

Kuchnia wszystkich danych w naszej
prywatnej chmurze. Musimy
posegregowaé wszystkie pliki z
danymi osobowymi do
odpowiednich kategorii zgodnie
z definicjg RODO.

Inteligentna Kamera e Ocena ryzyka zwigzanego z
Bezpieczenstwa (Smart Security przesytaniem prywatnych zdje¢ do
Camera) chmury (wyciek nagran i materiatow)

e Ocena ryzyk zwigzanych ze sztuczng
inteligencjg (Al) oraz
przetwarzaniem obrazéw przez Al

® Rozréznianie pozioméw wrazliwosci
réznych prywatnych przestrzeni

Historia: Ustawienia oraz katy
nagrywania naszej prywatne;j
inteligentnej kamery
bezpieczenstwa zostaly
zresetowane. Musimy oceni¢,
jakie uprawnienia przyznaé
podmiotom trzecim oraz ktore
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pomieszczenia najlepiej nadajg
sie do monitorowania.

Inteligentny Prysznic (Smart
Shower)

Historia: Musimy znalez¢
inteligentne urzadzenia w naszym

Ocena, czy korzysci plynace z
inteligentnych urzadzen
przewyzszajg zwigzane z nimi
ryzyko

Zachowanie rbwnowagi miedzy
optymalizacja zrobwnowazonego

tazienka inteligentnym prysznicu i . .
zdecydowaé, czy ich ushgi rozwoju a.ochr'onat Prywatnosa
ulatwiaja codzienne sycie, Wykryvyame zbierania danych
pomagaja oszczedza¢ wode i behaW|oraIn)fch‘ o
energie, czy tez niepotrzebnie Ocena korzysci i zagrozen
naruszaja nasza prywatnosé. wynikajacych z optymalizacji

opartych na Al
Inteligentne  Lustro  (Smart Podejmowanie $wiadomych decyzji
Mirror) mimo ograniczonej wiedzy
Radzenie sobie z nadmiarem
Historia:  Inteligentne  lustro informa'c jildotyczqcych 290d | .
zostalo przywrdécone do ustawien uprawnlfen 'ZW|atzanych' z danymi
fabrycznych i nie moze by¢ Zrozumle.nle.ryzyk. ZW|?tz.anych z
uzywane. Aby je skonfigurowa¢, §ynchron|zac1q ap|lkaCJI, :
musimy najpierw wybraé |nteI|gentn.ych urzadzen .
.. dostawcéw  aplikacji.  tacznie Wykrywanie przetwarzania danych
Sypialnia nalezy  zainstalowa¢  cztery GPS i danych lokalizacyjnych

aplikacje:  prognoze pogody,
monitor zdrowia, aplikacje do
uzupetniania  zapaséw  oraz
asystenta stylizacji. Po doktadnej
ocenie metod zbierania i
przechowywania danych przez
aplikacje mozemy wybra¢ jedng z
trzech oferowanych aplikacji dla
kazdej kategorii.

Rozréznianie migdzy lokalnym
przetwarzaniem danych a zdalnym
przetwarzaniem danych w chmurze




