DataPro - Program nauczania ,,Nothing to Hide”
Blok C — Metody ochrony danych

Co konkretnie moge zrobi¢? | Klasy 5-8 | ok. 90 min

‘ Edukacja medialna i informatyczna / wiedza o spoteczenstwie
‘ 2 lekcje po 45 min i 1 lekcja dwugodzinna

Slajdy
Dostepne na stroniet: hitps://www.datapro.education/datapro-webgames/

w sekgciji: ,Class Material” — ,Presentations: Data Protection Measures” —
EN

Materiaty sg dostepne w jezyku angielskim, hiszpanskim oraz innych
jezykach, oprocz niemieckiego (7 slajdéw).

Materiaty dodatkowe o Arkusz éwiczen dot. phishingu, Chatbot DataPro (do zadania
polegajgcego na tworzeniu quizu),
Kahoot: https://www.datapro.education/tools/

e Przed lekcjg nauczyciel powinien zapoznac¢ sie z instrukcjg do gry.

Zaréwno instrukcja, jak i pozostate materiaty sg dostepne na stronie:
https://www.datapro.education/datapro-webgames/

‘ Wiedza wstepna Po blokach A + B, ale moze by¢ réwniez wykorzystany niezaleznie

‘_ https://dataprogames.ph-freiburg.de/nothing-to-hide/

Cele edukacyjne
Po zakonczeniu zaje¢ uczniowie powinni potrafi¢:
* tworzy¢ silne hasta z wykorzystaniem metody mnemotechnicznej (C.2);
* wyjasnic¢ trzy rodzaje czynnikdw uwierzytelniania dwusktadnikowego (2FA) i poda¢ przyktady ich zastosowania
(C.2);
* rozpoznawac¢ charakterystyczne cechy phishingu oraz techniki inzynierii spotecznej (C.4);
» prawidtowo reagowac na proby phishingu: nie klika¢ podejrzanych linkéw, zgtasza¢ wiadomosci i sprawdzac
nadawce (C.4);
* samodzielnie wyszukiwac informacje i tworzy¢ materiaty edukacyjne za pomocg chatbota DataPro (C.5).

Przebieg lekcji

‘ Etap / cel Przebieg lekcji Slajd / materiat

10 min | Wprowadzenie - Pytanie wprowadzajgce: Co juz Bez slajdéw — otwarta dyskusja
Sprawdzenie robicie, aby chroni¢ sie w internecie?
dotychczasowej wiedzy - Pogrupuj odpowiedzi: co robi wiele
0s0b, a o czym czesto sie
zapomina?

- Podkresl, ze celem zajec¢ jest
podejmowanie $wiadomych decyzji,
a nie dazenie do perfekgiji.


https://www.datapro.education/datapro-webgames/
https://www.datapro.education/tools/
https://www.datapro.education/datapro-webgames/
https://dataprogames.ph-freiburg.de/nothing-to-hide/

25 min Wprowadzenie: Hasta
i 2FA

bezpieczenstwo
techniczne

- Slajd 2: Hasta — wykonaj zadanie
wspolnie z uczniami, wykorzystujgc
metode mnemotechniczng.

- Slajd 3: 2FA — wyjasnij trzy czynniki
uwierzytelniania i zbierz przyktady
ich zastosowania w zyciu
codziennym.

- Utrwalenie: Dlaczego samo silne
hasto nie wystarczy?

— Slajd 2: hasta + zadanie
zintegrowane z materiatem;
— Slajd 3: 2FA

20 min  Wprowadzenie: - Slajd 4: Wyjasnij rodzaje phishingu = — Slajd 4: phishing + inzynieria
Phishing i inzynieria oraz techniki inzynierii spotecznej. spoteczna;
spoteczna - Slajd 5: Przeanalizujcie przyktady — = — Slajd 5: przyktady do dyskusiji;
Rozpoznawanie atakow dyskusja klasowa: Co wskazuje na — arkusz ¢wiczen dotyczgcy

to, ze wiadomos$¢ moze by¢ prébag phishingu:

oszustwa? https://www.datapro.education/too
- Nastepnie uczniowie identyfikujg Is/

charakterystyczne cechy phishingu w

przyktadowych wiadomosciach

zamieszczonych w arkuszu ¢wiczen.

25 min Gra: Nothing to Hide - Zadanie obserwacyjne: Ktére srodki = — dataprogames.ph-freiburg.de
Stosowanie $rodkéow ochrony pomagajg podczas gry? — Slide 7:
ochrony - W ktérych sytuacjach https://dataprogames.ph-freiburg.

postgpilibyscie inaczej? de/nothing-to-hide/
- Zapiszcie zdobyte punkty — mozna

je poréwnac z wynikami uzyskanymi

we wczesniejszych rozgrywkach.

20 min | Przeniesienie wiedzy: - Slajd 6: Uczniowie wybierajg jeden — Slajd 6: zadanie quizowe +
Zadanie quizowe ze srodkoéw ochrony danych i tworzg instrukcje tworzenia promptu
Zastosowanie i dzielenie quiz za pomocg chatbota DataPro. — DataPro Chatbot
sie wiedzg - Instrukcje dotyczace tworzenia (https://datapro.cyber-geiger.com)

promptu znajdujg sie na slajdzie 6 —
przeczytaj je wspdlnie z uczniami.
- Nastepnie uczniowie wymieniajg sie
quizami, poréwnujg odpowiedzi i
wspolnie omawiajg wyniki.

Uwagi

Plik PDF zawiera 7 slajdow; slajd 2 zawiera kompletne zadanie wraz z przyktadami.
Slajd 6 zawiera szczegdtowe instrukcje dotyczgce tworzenia promptéw dla chatbota DataPro — nalezy przeczytac je

uczniom na gtos.

Zadanie quizowe ze slajdu 6 dobrze sprawdza sie rowniez jako praca w parach.

Nie pokazuj wczesniej przyktaddw phishingu ze slajdu 5 — uczniowie powinni najpierw samodzielnie rozpoznac
charakterystyczne cechy takich wiadomosci.

Blok C dobrze sprawdza sie jako podsumowanie catego cyklu zaje¢. Poréwnanie punktéw uzyskanych w grze z wynikami

z bloku A pozwala zobaczy¢ postepy ucznidw.

Ocenianie

* Pordéwnanie wynikow quizéw ze slajdu 6: kto udzielit wiecej poprawnych odpowiedzi w quizie przygotowanym

przez drugg osobe?

* Quiz Kahoot dotyczacy srodkéw ochrony danych, dostepny na stronie: htt

JIwww, ro.education/tool

* Punkty zdobyte w grze Nothing to Hide — poréwnanie wynikéw z bloku A i bloku C.



https://www.datapro.education/tools/

‘m DataPro — Erasmus+
‘ Padagogische Hochschule Freiburg
‘_ Renata Sauberli

Dofinansowane przez
Unie Europejska

Zastrzezenia prawne
Sfinansowane ze $rodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw i niekoniecznie
odzwierciedlajg poglady i opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej ds. Edukaciji i Kultury (EACEA).
Unia Europejska ani EACEA nie ponoszg za nie odpowiedzialnosci.



	Dostępne na stroniet: https://www.datapro.education/datapro-webgames/ 
	w sekcji: „Class Material” → „Presentations: Data Protection Measures” → EN​ 

