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»2Nothing to Hide" — przewodnik po grze dla nauczycieli

O grze:

»Nothing to Hide"” to przegladarkowa gra dla jednego gracza, stworzona z myslg o uczniach
korzystajacych ze szkolnych tabletow lub laptopéw. Przejscie gry zajmuje okoto 20-30 minut.
Gra jest catkowicie anonimowa i nie sg w niej zapisywane zadne dane.

Dostep do gry mozna uzyska¢, klikajac ten link:
https://dataprogames.ph-freiburg.de/nothing-to-hide/
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Wiecej informacji na temat celébw nauczania znajdziesz w programie nauczania DataPro:
https://www.datapro.education/curriculum/

Program nauczania DataPro opiera sie na unijnych ramach kompetencji cyfrowych (DigCom),

ktére sa regularnie aktualizowane i wdrazane w wigekszosci krajowych programéw nauczania w
UE.

Aby zaprezentowa¢é gre uczniom podczas zaje¢, zalecamy wczesniejsze przygotowanie
materialéw wprowadzajacych. Przygotowali$my dla Panstwa slajdy, arkusze éwiczen i materiaty
do ¢éwiczen, z ktérych mozna korzystaé¢ podczas zaje¢. Odpowiednie scenariusze lekcji zawierajg
przeglad celéw nauczania dla poszczegélnych klas oraz odniesienia do kompetencji okreslonych
w krajowych programach nauczania. Zaréwno slajdy, jak i scenariusze lekcji mozna znalez¢ i
pobrac z naszej strony internetowe;:

https://www.datapro.education/



https://dataprogames.ph-freiburg.de/nothing-to-hide/
https://www.datapro.education/curriculum/
https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-transformation-education/digital-competence-framework-digcomp_en
https://www.datapro.education/
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Zalecany wiek
Sredni czas trwania

Zalecane zastosowanie

Zalecana przegladarka

Nabyte kompetencje

Fabuta

Ustawienia
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Zalecenia dotyczace wykorzystania w klasie

10 do 13 lat
20-30min

W ramach kontynuacji po oméwieniu w klasie znaczenia srodkéw ochrony danych
zalecamy wprowadzenie do zagadnienia prywatnosci w Internecie z
wykorzystaniem naszych odpowiednich scenariuszy lekcji, ktére zawierajg slajdy i
materiaty dydaktyczne i sq dostepne na naszej stronie internetowej. Uwaga: ta sama
osoba moze gra¢ w te gre wielokrotnie, poniewaz pytania w kazdym quizie sg
losowo dobierane podczas kazdej sesji gry.

Aby zapewni¢ sobie optymalny komfort uzytkowania, zalecamy korzystanie z
najnowszej wersji przegladarki Google Chrome lub Safari.

Dodatkowa wskazéwka: jesli masz problem z rozmiarem czcionki, mozesz
powiekszyé¢ lub pomniejszy¢ widok bezposrednio w przegladarce internetowe;j.

W systemie Windows:

Przybliz: Control (Ctrl) + Plus (+)
Oddal: Control (Ctrl) + Minus (-)

W systemie Apple:

Przybliz: Command (3) + Plus (+)
Oddal: Command (38) + Minus (-)

Srodki ochrony danych dotyczace plikéw cookie, phishingu i bezpiecznych haset.
Rozréznienie miedzy informacjami prywatnymi a publicznymi oraz tym, co warto
udostepnia¢ w Internecie (z uwzglednieniem grupy wiekowej).

Aby bezpiecznie korzysta¢ z fikcyjnej aplikacji ,InstaVibe”, gracz moze sam
zdecydowad, co udostepnié w sieci, a jakie informacje zachowa¢ dla siebie. Ponadto
sprawdzana jest znajomos$¢ praktycznych srodkéw ochrony danych, takich jak
tworzenie bezpiecznych haset i rozpoznawanie wiadomosci majacych na celu
oszustwo.

Po uruchomieniu gry wyswietlg sie ustawienia. Mozna w nich regulowa¢ gtosnos¢
efektéw dzwiekowych i muzyki lub catkowicie je wyciszyé, a takze zmieni¢ jezyk
ary.

Settings

v Sound on
Music (@
Sound effects O—
Choose language
Nle,
-w 94y

Continue

W trakcie gry mozesz w dowolnym momencie dostosowac ustawienia, klikajac ikone
kota zebatego w prawym gérnym rogu:
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Rozpoczecie gry Przed rozpoczeciem nowej gry nalezy wybraé pseudonim i awatar. Moze to by¢

Twoje prawdziwe imie lub imie wymyslone — Twoje dane stuzg wylacznie do
wyswietlania i nie zostang zapisane.

Welcome to Nothing To Hide

Before we start, please choose a cool nickname and an avatar that
represents you.

Nickname

NameExample

Select avatar

Nagrody Po zebraniu wystarczajacej liczby punktéw w danym module uczniowie otrzymujg
odznake potwierdzajaca opanowanie danego tematu. Pod koniec gry gracze moga
zapoznac sie z zestawieniem wszystkich zdobytych odznak. Moduty, w ktérych nie
osiagnieto minimalnej liczby punktéw, mozna powtérzyc¢.

Moduty Gra skiada sie z 5 modutéow. Kazdy modut poswiecony jest jednemu rozdziatowi
programu nauczania DataPro i zawiera nastepujace elementy:

Fabuta:

Gra opowiada o uczniu, ktéry chce zainstalowac ,InstaVibe” — fikcyjng platforme
spotecznosciowa. Podczas konfiguracji i korzystania z aplikacji gracz poznaje
zasady bezpiecznego i niebezpiecznego zachowania w sieci.

Minigra:

Krotkie, trwajace 1-2 minuty zadanie, ktére uczy lub utrwala temat modutu.
Niektére minigry zawierajg licznik czasu. Gracze moga zdobywac punkty w tej
sekgji.

Quiz:

Po ukonczeniu historii i minigry gracz odpowiada na zestaw pytan zwigzanych z
tematem. Tutaj rowniez mozna zdobywaé punkty.
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Modut Czes¢ Opis
Przesytanie zdjecia Fabuta Uzytkownik chce zatozy¢ konto w serwisie InstaVibe i
profilowego dodac zdjecie profilowe.

Minigra Wyszukiwanie ukrytych przedmiotow:

Gracz musi znalez¢ przedmioty, ktérych nie nalezy
publikowa¢ w Internecie.

Przyktady: karta kredytowa, znak drogowy, hasta

Kompetencje programowe

C1,C2,C5

Pliki cookie Fabuta Gracz jest proszony o wyrazenie zgody na uzywanie
plikbw cookie serwisu InstaVibe.
Minigra Cookie Cutter:
Gracz musi odrzuci¢ pliki cookie, ktére nie sg absolutnie
niezbedne.
Przyktady zbednych plikéw cookie: marketingowe,
zwigzane z mediami spotecznosciowymi, sledzace
Kompetencje programowe | C.1,C.3
Phishing Fabuta Kolega z klasy wysyla graczowi wiadomos¢.
Minigra Phishing:
Nurek ptynie w kierunku liter zwisajacych z wedek. Gdy
zblizy sie¢ wystarczajaco blisko, pojawia si¢ wiadomo$¢
lub e-mail. Gracz musi zdecydowag, czy jest to spam.
Prawidlowe decyzje zamieniaja litere w jabtko dla ryby.
Btedne decyzje powoduja, ze ryba traci cze$¢ zdrowia.
Kompetencje programowe | C.4
Wpisy Fabuta Gracz chce opublikowaé pierwszy post na InstaVibe.
Minigra Opublikowa¢ czy nie:
Gracz musi zdecydowag, czy opublikowaé niektére
zdjecia, czy nie.
Kompetencje programowe | C.5, C.2
Hasta Fabuta Uzytkownik musi utworzy¢ hasto do swojego konta
InstaVibe.
Minigra Niszczarka haset:

Przesuwajac ostrze pity, gracz niszczy niebezpieczne
hasta i zachowuje te silne.

Przyktady niebezpiecznych haset: password, 12345

Kompetencje programowe
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