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Lze s nami na internetu manipulovat?

Jak digitalni platformy vyuzivaji data a techniky ovliviiovani

Cilova skupina Zaci stfednich $kol, pfiblizné 15-19 let

Témata Digitalni a medialni gramotnost, ob¢anska vychova, informatika,
ochrana osobnich udajl, fungovani online platforem a digitalni
ekonomika

Velikost skupiny 6-30 zakdl. Pro hlavni aktivitu je vhodné rozdélit tfidu do skupin po
3-5 Zacich.

PoZadavky na Zaci by méli:

pfedchozi znalosti

e mit zakladni zkuSenost s pouzivanim digitalnich platforem,
napfiklad socialnich siti, videoplatforem, mobilnich aplikaci
nebo internetovych obchodd;

e rozumét zakladnimu pojmu osobni Udaje;

e byt schopni popsat, jakym zpusobem bézné reaguji na
obsah online, napfiklad kliknutim, sledovanim, nakupem,
lajkovanim nebo sdilenim.

Pokrocilé znalosti ochrany dat, algoritmu ani digitalniho
marketingu nejsou nutné.

Vyukove cile A.3 Zhodnoceni zaméru, které stoji za monetizaci dat
Z kurikula DataPro

e Kriticky hodnoatit, kdo stoji za digitalnim obsahem a jaké ma
motivace.

e Porozumét tomu, jak platformy vyuzivaji data k ovliviiovani
chovani uzivatelu.

e Rozpoznat, jak zapojeni uzivatell a zisk ovliviiuji design
digitélnich sluzeb.

Pochopeni rozsahu svobody

e |dentifikovat vzorce a strategie pouzivané napfic¢
platformami k podpofe urc¢itého chovani.
e Rozpoznat zaujatost a vlivy v digitalnim prostredi.

C.4 Ovérovani informaci

e Porozumét tomu, jak vyuzivani dat maze ovliviiovat
svobodu rozhodovani.
e Reflektovat vztah mezi soukromim a autonomii.
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Dalsf specifické Na konci lekce zaci dokazou: \
vyukové cile

e vlastnimi slovy vysvétlit pojmy behavioralni data, ramovani
a postouchnuti neboli nudging;

e v konkrétnim digitalnim rozhrani urcit, k jakému chovani je
uzivatel veden;

e uveést priklady dat, ktera maze platforma pfi personalizaci
vyuzivat;

e rozpoznat techniky, jako jsou naléhavost, nedostatek,
socialni dukaz, personalizace, nekonecné rolovani nebo
upozornéni;

e posoudit, komu dané usporadani digitalni sluzby prospiva;

e navrhnout, jak se mlze uzivatel rozhodovat védoméji a
samostatnéji.

Casovy ramec 45 nebo 60 minut

Varianta 45 minut

Uvod a vysvétleni pojmii: 8—10 minut
Skupinova analyza: 18-20 minut
Prezentace a spolecna diskuse: 10 minut
Kratka nazorova aktivita a zavér: 5 minut

Varianta 60 minut

e Uvod a vysvétleni pojmd: 10 minut
e Skupinova analyza: 20—25 minut
e Prezentace skupin a spole¢na diskuse: 15 minut
e Nazorova linie a zavér: 10 minut
Technické e podita¢ a projektor nebo interaktivni tabule;
poZadavky e prezentace k lekci;
e pracovni listy pro kaZdou skupinu v tisténé nebo digitalni

podobg;

e psaci potreby;

e volny prostor ve tfidé pro nazorovou linii, pokud bude
pouzita delSi varianta;

e volitelné Casomira nebo viditelny odpocet Casu.

Internetové pfipojeni neni nutné, pokud jsou vSechny
materialy predem stazeny.

Training Materials Lze s ndmi na internetu manipulovat? (Prezent
and Tools
from DataPro Lze s ndmi na internetu manipulovat? (Pracovni listy pro studenty)

Lze s nami na internetu manipulovat? (Metodicka podpora pro

uditele)



https://canva.link/zy5wqt7t5ewniin
https://canva.link/15bvgc7kov8gcfc
https://drive.google.com/file/d/18iMadw_MA5T0CTZlG6ARdfAmEPCTzqfn/view?usp=drive_link
https://drive.google.com/file/d/18iMadw_MA5T0CTZlG6ARdfAmEPCTzqfn/view?usp=drive_link
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Dalsi specifické e tabule nebo velky papir pro shrnuti odpovédi;

vyukové materialy fixy nebo zvyraznovace;

e volitelné kartiCky s pojmy: personalizace, naléhavost,
nedostatek, socialni dikaz, odména, oznameni,
automatické pfehravani, nekonec¢né rolovani;

e volitelné snimky obrazovek skute¢nych aplikaci, které zaci
znaji;

e volitelné samolepici listky pro zavére€nou reflexi.

“)ATA PR

Navrhy na strukturu
lekce / metodicky
postup

1. Uvodni otazka a aktivace zkuSenosti — 3 aZ 5 minut
Promitnéte Uvodni otazku z prezentace:
»Rozhodujeme se na internetu vzdy uplné sami?“

Nechte zaky nejprve kratce pfemyslet samostatné. Poté vyzvéte
nékolik z nich, aby uvedli pfiklad situace, kdy je aplikace nebo
webova stranka pfiméla:

zUstat déle,

kliknout na dalSi obsah,

néco koupit,

vratit se do aplikace,

reagovat rychleji, nez puvodné zamysileli.

V této fazi odpovédi nehodnotte. Cilem je ukazat, Ze zaci uz s
témito situacemi maji zkuSenost.

2. Vysvétleni zakladnich pojmi — 5 aZ 7 minut
Pomoci snimkl 1-5 vysvétlete:

Behavioralni data

Udaje vznikajici z naseho chovani v digitalnim prosttedi, napfiklad
na co klikame, co sledujeme, jak dlouho se u obsahu zdrzime, co
hledame nebo nakupujeme.

Ramovani neboli framing

ZpUsob, jakym je urcita moznost, informace nebo nabidka
prezentovana. Stejna véc muze pusobit odliSné podle zvolenych
slov, pofadi, barev nebo zvyraznéni.

Postouchnuti neboli nudging

Prvek prostredi, ktery ¢lovéka vede k urcitému rozhodnuti, aniz by
mu jiné moznosti pfimo zakazoval. V digitalnim prostfedi maze jit
napfiklad o velké tlaCitko, automatické pfehravani nebo upozornéni
na omezeny pocet kusu.

Zdlraznéte, ze postouchnuti nemusi byt vzdy Skodlivé. Mlze
napriklad pfipomenout bezpeéné heslo nebo prestavku. Dillezité je
rozpoznat, kdo nas k éemu vede a pro€.

3. Vysvétleni skupinového ukolu — 3 minuty
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Rozdélte Zaky do skupin po 3-5 a kazdé skupiné pfidélte jeden
modelovy pfiklad.

“)ATA PR

Vysvétlete, Ze kazdy pfiklad pfedstavuije jiny typ digitalniho
prostfedi. Skupina ma zjistit:

Co uzivatel na obrazovce vidi?

K jakému chovani je veden?

Jaké konkrétni prvky ho k tomu vedou?

Jaka data mlze platforma vyuzivat?

Kdo z daného usporadani ziskava vyhodu?

Je ovliviiovani zfejmé, nebo si ho uzivatel nemusi
vS§imnout?

7. Jak by se mohl uzivatel rozhodovat védoméji?

ok wbh=

Upozornéte, Ze nemusi existovat pouze jedna spravna odpovéd.
Dulezité je své zaveéry vysvétlit.

4. Skupinova analyza — 12 aZ 18 minut

Skupiny pracuji s pfidélenym pfikladem a zapisuji odpovédi do
pracovniho listu.

Béhem prace obchazejte skupiny a pomahejte jim doplnujicimi
otazkami:

Co se pravdépodobné stane, kdyZ uzivatel nic neudéla?
Je néktera moznost zvyraznéna vice nez ostatni?
Vytvafi rozhrani pocit spéchu?

Vyuziva popularitu ostatnich lidi?

Je obsah vybrany podle pfedchoziho chovani?

SnaZi se platforma uzivatele pfimét k navratu?

Jaky obchodni zajem za tim muze byt?

5. Prezentace skupin a spoleéné porovnani — 10 az 15
minut

Kazda skupina struéné predstavi:

typ digitalniho prosttedi,

dva nebo tfi prvky ovliviiovani,

data, ktera maze platforma vyuzivat,
cilové chovani uzivatele,

jedno mozné riziko,

jeden zplsob védomeéjsiho rozhodovani.

Na tabuli pribézné zapisujte opakujici se techniky.
6. Spole¢na diskuse — 5 minut

PouZijte napfiklad tyto otazky:

e Které techniky se objevily ve vice pfikladech?
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Které techniky jsou nejsnaze rozpoznatelné? DATAPR&
Kterych si uzivatel nemusi vS§imnout?

Kdy muze byt personalizace uzite€na?

Kdy maze omezovat svobodu rozhodovani?

Kdo ma z delSiho €asu straveného v aplikaci prospéch?

Muze byt stejné rozhrani uzite€né pro uzivatele a sou¢asné
vyhodné pro platformu?

Sméfujte diskusi k pochopeni, ze digitalni ovliviiovani neni
nahodné. Casto je systematické, vychazi z dat a souvisi s
obchodnim modelem platformy.

7. Nazorova linie — volitelné 5 az 10 minut

Preététe nebo promitnéte jednotlivé vyroky. Zaci vyjadfi miru
souhlasu:

e v kratSi varianté zUstanou sedét, zvednou ruku nebo se
postavi;

e v delSi varianté se rozmisti na pomysiné linii od ,zcela
nesouhlasim® po ,zcela souhlasim®.

Po kazdém vyroku vyzvéte dva nebo tfi zaky z riznych mist, aby
svUj nazor vysvétlili.

8. Zavér — 2 az 3 minuty
Shmte:

e digitalni platformy sleduji nékteré projevy naseho chovani;

e tato data mohou vyuzivat k personalizaci obsahu a designu
rozhrani;

e design muaze ovlivnit, na co klikneme, co koupime a jak
dlouho zustaneme;

e ovliviiovani nemusi byt vzdy Skodlive, ale méli bychom ho
umét rozpoznat;

e informovany uzivatel se muze rozhodovat védomégji.
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