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Digitalni stopa
Doporuceno pro pouziti v pfedmetech:

Informatika, Medidlni vychova, Obcanska vychova, Cesky jazyk

Cilova skupina Studenti gymnazia (ve véku 15-18 let)

Témata Digitalni identita, soukromi, kyberneticka bezpecnost, online
komunikace, digitalni hygiena

Velikost skupiny Vhodné pro jakoukoliv skupinu nebo tfidu.

Pozadavky na Zakladni pouzivani internetu
predchozi znalosti
Porozuméni online uétim

Obecné povédomi o online rizicich

Orientace v digitalnich zafizenich

Alespon ¢asteéné povédomi o pojmech jako cookies, sledovani,
digitalni identita.

i o B.2 Porozuméni sebeurcéeni
Vyukoveé cile

z kurikula DataPro e Kontrola dat

Uvédomeéni si prava kontrolovat, jaké Udaje jsou shromazdovany,
zpracovavany a pouzivany. Uplathovani tohoto prava pomaha
zachovat si osobni autonomii a mit svou digitalni identitu pod
kontrolou.

B.3 Znalost prav na ochranu osobnich tdajt (GDPR)

® Prdva na udaje a nutnost souhlasu

Znalost prav vici spoleénostem, které pouzivaji osobni Gdaje, véetné
prava na pfistup k idajliim, které o vas uchovavaji, na opravu
nepresnosti, na vymazani Udajl (pravo byt zapomenut) a na podani
stiznosti u Ufada.

Uvédomeéni si, ze spoleénosti obecné potfebuji ziskat souhlas k
nakladani s vasimi osobnimi Udaji. Pravidelné vyhodnocovani, zda je
nutné takovy souhlas udélit.

B.7 Pfezkoumani zasad ochrany osobnich udajt
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e Hodnoceni politik

Rozvijeni schopnosti kriticky posuzovat zasady ochrany osobnich
Udajd aplikaci a sluzeb. To zahrnuje pochopeni toho, jaké Gdaje jsou
shromazdovany, jak jsou pouzivany a jaka mate prava tykajici se
vasich udaj.

DalSi specifické N/A

vyukove cile

Casovy rémec Jedna vyuéovaci hodina (cca 45 minut)

Technické pozadavky | yolitelné - pogitace/tablety s pfipojenim k internetu pro studenty
(individualné nebo ve dvaojicich)

Tabule / interaktivni tabule

Vyukové materialy a | yolitelné - Konverzaéni agent DataPro
nastroje z programu

DataPro

Dalsi specifické Pracovni list “Digitalni stopa” (1 vytisk pro kazdého studenta)
vyukové materialy

Navrhy na strukturu | (Jyod - Co je digitalni stopa? (5 minut)

lekce / metodicky Uditel predstavi pojem digitalni stopy —tedy vSechny stopy, které po
postup sobé zanechavame online (Ucty, aktivita, ,lajky“, komentéaie, nakupy
atd.) formou oteviené diskuse.

Pfikladové otazky pro studenty:

@® Co simyslite, ze o vas firmy nebo aplikace védi na zakladé
vasi online aktivity?

@® Vidéli jste nékdy reklamu nebo doporuceni, které bylo az pfilis
osobni? Pro¢ si myslite, ze se to stalo?

@® Myslite si, Ze vaSe online chovani zanechava ,,stopu“? Co
vSechno mUzZe zahrnovat?

@® Da se tato stopa Uplné vymazat?



https://cybersecurityassistant.rhiyeszeros.ch/datapro/
https://drive.google.com/file/d/1Oh9VAdPjBDJWmPLkmjYeHI5xCny4TX2K/view?usp=drive_link
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Pracovni list: Digitalni stopa (15 minut)
Studenti samostatné vyplni pracovni list ,,Digitalni stopa“, ve kterém
uvedou:

@® Platformy, které pouzivaji (socialni sité, hry, weby, aplikace)

@ Aktivity, které délaji online (pfispévky, komentare, nakupovani
atd.)

@® Jaké osobni udaje mohou védomeé nebo nevédome sdilet

Kontrolni seznam pro ochranu tidaju (15 minut)

Pokud jsou k dispozici po&itade/tablety:

Na zakladé své digitalni stopy studenti pouziji konverzac¢niho agenta
DataPro k prozkoumani zplsobu, jak zvysit své soukromi online.

Priklady otazek:
® Jaké nastaveni mam zménit v e-mailu, abych byl(a) v bezpeci?
® Jak mohu chranit sva data na Instagramu?
@® Je bezpectné pouzivat své skutecné jméno pfi hrani her?

Studenti sestavi kontrolni seznam (pisemné nebo pomoci online
nastroje, napf. Canva) s kroky, které mohou podniknout pro lepsi
ochranu soukromi.

Pokud nejsou k dispozici poCitaCe/tablety:
Ve dvojicich nebo malych skupinach studenti porovnaiji své digitalni
stopy a spolecné premysleji, jak by mohli zvySit své online soukromi.

Podnéty k zamysleni:

® Covsechno mlzZete zménitv nastaveni aplikaci nebo
socialnich siti, abyste méli soukroméjsi ucet?
(napf. nastaveni u¢tu jako soukromy, omezeni komentard,
vypnuti sdileni polohy)

Studenti sestavi pisemny kontrolni seznam krokd pro zvySeni
digitalniho soukromi.

Zavér (10 minut)

Studenti (individualné nebo ve skupinach, ve kterych pracovali)
pfidaji jeden ,nejlepsitip“ na tabuli/interaktivni tabuli a spole¢né
vytvofi tfidni Nasténku digitalni bezpecnosti.
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