DataPro

Jak odhalit faleSnou zpravu

Doporuceno pro pouziti v predmetech:

Informatika, Medidlni vychova, Ob¢anska vychova, Cesky jazyk
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Cilova skupina

Studenti gymnazia (ve véku 15-18 let)

Témata

Rozpoznavani phishingu a online podvod, digitalni ob¢anstvi,
presvédcCovacijazyk a ton.

Velikost skupiny

Vhodné pro jakoukoliv skupinu nebo tfidu.

Pozadavky na
predchozi znalosti

Zakladni digitalni gramotnost a zkuSenosti s pouzivanim internetu
Znalost socialnich siti a online platforem

Zkusenosti s pouzivanim nastroji s umeélou inteligenci (napf.
ChatGPT)

Vyukoveé cile

z kurikula DataPro

C.1 Sprava identit

@® Povédomi o pouZivani

Pravidelné zamysSleni se, jak a kde bezpetné pouzivat a sdilet osobni
Gdaje. Porozuméni rizikim spojenym se sdilenim osobnich tdaijd.

C.4 Ovérovani informaci
e Kontrola zdroje
PFipravenost ovéfit si informace z vice zdroji. To pomaha

rozpoznat a pochopit rizné uhly pohledu nebo zajmy, které se
skryvaji za konkrétnimi informacemi a zdroji dat.

® Rozpozndvdni predsudkii

Nauceni se rozpoznavat potencialni zkresleni informaci a
uvédomeni si, ze kazdy zdroj dat muze byt zkresleny na zakladé
svého plvodu nebo ucelu.

DalSi specifické
vyukové cile

Neuvedeno

Casovy rémec

Jedna vyucovaci hodina (cca 45 minut)
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Technické pozadavky | pogitage/tablety s pfipojenim k internetu pro studenty (individualné
nebo ve dvojicich)

Vyukové materialy a Konverzaéni agent DataPro
nastroje z project

DataPro Odhal fale$nou zpravu: Ceska banka

Odhal faleSnou zpravu: InstaPik

Dalsi specifické Neuvedeno
vyukové materialy

Navrhy na strukturu | Navrhy na strukturu lekce / metodické postupy
lekce / metodicky

postup Uvod do phishingu (5 minut)

Diskuze ve tfidé: Pozadejte studenty, aby vysvétlili, co védi o
phishingu, a pfipadné se podélili o osobni zkuSenosti s online
hrozbami (napft. phishing, hackovani, podvody).

Prakticka ¢ast s vyuzitim digitalnich aktivit (15 minut)
Studenti samostatné projdou obé digitalni aktivity, které je nauci
rozliSit mezi phishingovymi a legitimnimi e-maily Ci zpravami na
socialnich sitich.

Scénar + Konverzacni agent DataPro (20 minut)

Predstavte studentim kratky realisticky scénaf. Instruujte je, aby
pomoci konverza¢niho agenta DataPro kladli otazky ohledné toho, jak
by méli ve scénafi postupovat.

Doporucené scénare a priklady otazek:
@® Dostanes zpravu na WhatsApp od neznamého ¢&isla: ,,Ahoj,
to jsem ja, tvlj bratranec! Zménil jsem &islo. Mze$ mi poslat
50 €? Vysvétlim ti to pozdéji.“
O Jak ovéfis, Ze je to skutecné tvlj bratranec?
O Proc¢ se podvodnici vydavaiji za lidi, které zname?

O Co bys mél(a) udélat?

® Dostanes e-mail od ,,Skolni administrativy“ s Zadosti o
okamzité pfihlaseni a aktualizaci studentskych tudaju pres
odkaz. E-mailova adresa vypada takto: admin-
skola@gmail.com.



https://cybersecurityassistant.rhiyeszeros.ch/datapro/
https://interacty.me/projects/863020830c87ba33
https://interacty.me/projects/3428d39a15690ce5
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O Co bys mél(a) zkontrolovat jako prvni?
O Jetato e-mailovéa adresa dlvéryhodnd?

O Na koho se mize$ obratit pro ovéfeni pravosti e-
mailu?

@ P¥iprohlizeniinternetu se objevi cervena obrazovka se
zpravou: ,,Vas pocitac byl infikovan! Ihned zavolejte podporu
Microsoft: 123-456-789.“

O Pracuje Microsoft timto zplisobem?

O Jakarizika hrozi, pokud zavolas?

O Co bys mél(a) udélat misto toho?
Zavér (5 minut)

PoZadejte studenty, aby si napsali jednu uzite¢nou véc, kterou se
dozvédéli od chatbota, a sdileli ji se tfidou nebo ve dvojicich.
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