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1. Uvod

Digitalni technologie se stavaji souCasti vSech aspektl naSeho soukromého i vefejného Zivota,
zaroven kapitalizace osobnich informaci dostupnych online ucinila ze soukromi cenny majetek, pro
spoleCnosti, vlddu i jednotlivce® . ZabezpeCeni osobnich Gdaju pomoci zasad minimalizace udajll a

opatfeni na jejich ochranu je v dlisledku toho zasadnim zajmem.

DataPro je projekt v rdmci programu Erasmus Plus Evropské unie, ktery se zabyva potfebou rozvijet
porozuméni mladych ob&anl hodnoté jejich udajl, jejich praviim na soukromi a opatfenim na
ochranu udajl. B&hem tfi let trvani projektu budou transdisciplindrni partnefi vyvijet vzdélavaci
ndastroje o ochrané udaju pro studenty. Tento vyukovy program se zaméfi na tfi zminéné oblasti
vyuzivani a ochrany udajll a umozni uCitelidm a dalSim partnerlim seznamit se s koncepty

obsaZenymi ve vzdélavacich nastrojich.

Sir§im cilem projektu DataPro je tedy podpofit uitele komplexnim vzdélavacim ramcem, ktery
pomUze studentlm, aby se stali aktivnimi a autonomnimi digitalnimi aktéry. Zakladnim zamérem
vyuky metod ochrany Udaju je pfesvédCit studenty o hodnoté jejich dat jako zboZi a 0 hodnoté
jejich vlastniho soukromi pro fungovani demokracie. Vzdélavanim studentll v oblasti
mnohostranné povahy vyuzivani Gdajl a zasadniho vyznamu ochrany osobnich Udaju se projekt
DataPro snazi vychovat dobfe informované obc&any, ktefi budou vybaveni k tomu, aby sva prava k

udajlm prosazovali a obhajovali.

Tyto uCebni osnovy stanovuji konkrétni vzdélavaci cile. Tyto cile maji byt realizovany pomoci fady
kompetenci, které zvySuji porozuméni studentl sloZitosti ochrany Udajl a chdpani soukromi jako
otazky lidskych prav. Prostfednictvim strukturovaného pfistupu zahrnujiciho shromazdovani,
uzpUsobovani a vyvoj inovativnich vyukovych nastroju chce projekt DataPro propojit teoretické
znalosti a praktické porozuméni. Tato iniciativa se zamé&Fuje nejen na Sifeni téchto zdrojl mezi
Skolami a zu€astnénymi stranami v oblasti vzdélavani, ale klade dlraz také na zahrnuti obav a

zpétné vazby studentl a uditeld. DalSi vyhodou vyukovych nastrojl je jejich podpora studentl v

! Viz "surveillance capitalism" in Zuboff, S. (2018) The Age of Surveillance Capitalism: Zuboff, Shoshana: The
Fight for a Human Future at the New Frontier of Power (Boj o lidskou budoucnost na nové hranici moci).
Dostupné pa: http: i i g i itali

10. ledna 2025).



http://archive.org/details/zuboff-shoshana.-the-age-of-surveillance-capitalism.-2019

tom, aby se stali digitalnimi aktéry. V takové roli by byli vybaveni k tomu, aby dokazali identifikovat
a chranit se pfred digitdlnimi hrozbami. Napfiklad faleSnym ovlivilovanim prostfednictvim
digitélnich dezinformaci nebo koordinovanymi datovymi Gtoky vyuzivajicimi taktiky socidlniho
inZzenyrstvi. Kurikulum také zohlednuje dfive identifikované prekazky u€eni, jako je desenzibilizaCni
ucinek kaZzdodenniho pouZivani internetu na online soukromi? . Na zaklad& aktualni anglické verze

kurikula bude toto pfeloZeno pro cilové skupiny v pfisluSnych zemich.

ZacClenénim téchto osnov do vzdélavaciho prostfedi si klademe za cil vychovat generaci, ktera si
bude nejen védoma dUleZitosti ochrany udajU, ale bude také umét uplatfiovat osvédCené postupy.
OGekava se, Ze tyto zakladni znalosti podpofi spoleCensky postoj studentl k ochrané udaju a

pravim na soukromi, aby se z nich stali informovani a zodpovédni digitdlni ob&ané.

2. Kompetence, na které se DataPro zaméruje
Kurikulum k ochrané Gdajl informuje uCitele a dalSi partnery o zdkladnich znalostech, které mladi

ob&ané potfebuji, aby se mohli orientovat ve sloZitych otazkach ochrany tdajul. Ustfednim bodem
projektu jsou kompetence, které studenti potfebuji k bezpe€nému FeSeni digitalnich vyzev. Mladi
lidé vyrUstaji v prostfedi, kde data hraji Ustfedni roli, at’ uz prostfednictvim socidlnich médii, online
uCeni nebo digitalni komunikace. Mnozi z nich vS8ak nemaji dostate€né povédomi o rizicich a
pravech spojenych s pouzivanim digitalnich technologii. Cilem projektu DataPro je vyvinout pro
studenty hravé a kreativni vyukové nastroje, které jim pomohou vytvofit si mechanismus bezpe€né

spravy vlastnich dat.

Jak bylo fe€eno v dvodu, pfedpoklddané oblasti kompetenci jsou zaloZeny na chdpéni udajl jako
zboZi; zahrnuji napfiklad mechanismy zpracovani dat, kapitalizaci osobnich informaci online,
algoritmické doporuCovaci systémy a dlsledky online chovéni. V dalSi &asti uCebni plan nabizi
komplexni schéma, které pfedstavuje dlsledky existence dat jako zboZi pro jednotlivce a
spole€nost. Vzhledem k tomu, Ze data jsou zbozim, zahrnuje schéma také pfisluSné kompetence,

které si studenti musi osvojit, aby mohli Usp&Sné chranit své Gdaje online.

2 Krzyzowski, D. (2024) Zprdva o kvantitativni analyze dat z priizkumu. Freiburg: Pedagogickd univerzita ve
Freiburgu, s. 21-23.



UcGebni plan se orientuje na univerzalni vzdélavaci ramec DigComp?, pfiCemzZ pfi jeho vyvoji bylo
realizovano nékolik kol zpétné vazby s odborniky na vzdélavani. Byly ziskany poznatky od €lenl
konsorcia, odbornikll na ochranu udaji a zejména uCiteld. To by mélo zajistit vhodnost

vzdélavacich nastrojl pro cilovou skupinu, kterou jsou studenti stfednich Skol.

Vychozim bodem udebnich osnov je objasnéni skryté ekonomické hodnoty osobnich Gdajd. Na
zdkladé tohoto zdsadniho pfedpokladu je zdUraznén vyznam prava na soukromi pro zdravi
demokracie a ochrany Gdajl pro individudlni autonomii obCanll téchto spoleCnosti. Kurikulum
integruje tyto tfi jmenované tematické oblasti tak, aby studenti ziskali dovednosti pro ochranu
svého soukromi a zodpovédné jednani v digitdlnim prostoru. Vzajemna dynamika mezi t€mito
tématy tykajicimi se ochrany Gdajl bude vysvétlena v oddile 4., za pomoci vizualizace v schématu

kompetenci (obrdzek 1).

3. Popis kompetenci
Kompetence projektu DataPro jsou strukturovany do tfi tematickych oblasti, které pokryvaji rzné

souvislosti spojené s digitalnimi daty:

1. Data jako zbozi: ,co" projektu. Pfedmétem ochrany jsou osobni Gdaje online, které jsou
komercionalizovany a se kterymi poskytovatelé online sluzeb a online platformy nakladaji

jako s vyménnym zboZzim.

2. Soukromi jako lidské pravo: ,proC" projektu. SpoleCensky vyznam ochrany tohoto zbozi
vzhledem k zasadni roli, kterou soukromi jednotlivce hraje pro vykon zakladnich prav v

demokratické spoleCnosti.

3. Ochrana udaja: ,jak” projektu. Po uZivatelsky orientované senzibilizaci va&i vySe
uvedenym tématlm v oblasti kapitalizace udajl a ochrany soukromi online lze student(im
pfedstavit prakticka opatfeni na ochranu jejich dat. Tato opatfeni jsou prostfedkem pro

vetSi autonomii na internetu a sobé&staCnost pfi uplatiiovani vlastnich prav.

Konkrétni kompetence potfebné k orientaci v t€chto vzajemné propojenych tematickych skupinach

jsou popsany v nasledujici Casti.

* EU Science Hub a Evropskd komise (2022) DigComp Framework. Dostupné pa:
https://joint-research-centre.ec.europa.eu/scientific-activities-z/education-and-training/digital-transformati
on-education/digital-competence-framework-citizens-digcomp/digcomp-framework_en.


https://joint-research-centre.ec.europa.eu/scientific-activities-z/education-and-training/digital-transformation-education/digital-competence-framework-citizens-digcomp/digcomp-framework_en
https://joint-research-centre.ec.europa.eu/scientific-activities-z/education-and-training/digital-transformation-education/digital-competence-framework-citizens-digcomp/digcomp-framework_en

3.1 Data jako zbozi
"Data jako zbozZi" jsou dlvodem vzestupu naléhavosti vyznamu vzdélavani v oblasti ochrany udaju.

Ochrana soukromi je pfedmétem politickych debat od doby, kdy vlady a tisk zaCaly dokumentovat
informace o svych obCanech” , avSak algoritmickd reklama a sbér dat pro uCely podnikéni uCinily z
Gdajl sménnou ménu za bezplatné online sluzby. Projekt DataPro se snaZzi vysvétlit takové
mechanismy datového prlmyslu, aby povzbudil studenty k vyuZivdni hodnoty jejich dat.

Ekonomickou hodnotu dat je mozné si uv€domit, kdyZ si studenti osvoji nasledujici kompetence:

Skupina kompetenci A. | Prakticka opatfeni

Al Zachdzeni s daty jako s online ménou

PFeména dat na aktivum | Pochopeni hodnoty osobnich Gdajd, stejné jako hodnoty penéz. To
zahrnuje rozpoznani toho, kdy a jaké udaje jsou zpracovavany online
sluZzbami, pochopeni toho, jak mohou byt osobni idaje zpenéZeny,
znalost rizik spojenych se zneuZivanim osobnich Gdaji a
informované rozhodovani o sdileni tdaj.

Povédomi o monetizaci

Seznameni se s hlavnimi zpUsoby, jak spoleCnosti vydélavaji penize
na osobnich a souhrnnych udajich, napfiklad prostfednictvim
reklamnich platforem a zlepSovani cilené reklamy (v€etné politické
reklamy). Uv&doméni si, Ze mnoho bezplatnych komunika€nich
sluzeb (jako jsou socidlni média) a online obsah jsou placeny z
reklamy nebo prodeje uzivatelskych dat. Tento ekonomicky model
se opird o zpenéZovani osobnich Gdaj(l.

A.2 Verejné sdileni

RozliSovani UvEdomeéni si, Ze vSe, co je vefejné sdileno online (napf. obrazky,
bezpe€nostnich rizik videa, zvuky), mlze byt pouzito k trénovani systém( umélé
sdileni dat inteligence, coZ muzZe zahrnovat neZadouci sledovaci funkce.

Potfeba obezfetnosti, pokud jde o rozsah vefejného sdileni dat.
Praxe minimalizace udaji

Pravidelné zamysleni se nad nutnosti uchovavani a sdileni osobnich
udajl. Osvojeni si postupU, jako je poskytovani pouze nezbytnych
informaci a pouzivani jednoradzovych e-mailovych adres nebo
telefonnich Cisel, je-li to vhodné.

BezpecCnostni opatfeni

* Historicky vyvoj diskurzu o pravu na soukromi viz Warren, S.D. a Brandeis, L.D. (1890) "The Right to Privacy",
Harvard Law Review, 4(5), s. 193-220. Dostupné na: https://doi.org/10.2307/1321160.


https://doi.org/10.2307/1321160

Uvédomeéni si béznych utokl socidlniho inZenyrstvi (phishing)
prostfednictvim rUznych komunikaénich kanalll, aby se zabranilo
podvodnému ziskavani (digitalniho) majetku.

A3

Zhodnoceni zaméru,
které stoji za monetizaci
dat

Kritické hodnoceni

Pravidelné zamySleni se, kdo stoji za informacemi na internetu,
zejména na socidlnich sitich. ZjiStovani, kdo mlze mit zdjem na
vytvéareni tzv. komnat ozvén (bublin).

Povédomi o kvalité

Pochopeni, Ze dezinformace mohou byt velmi pfesvédCivé, zejména
s vyuzitim pokroCilych technologii, jako je uméla inteligence, ktera
dokadZe vytvéret sofistikované vizualizace. Nezbytnost zjiStovani
kvality a zdroje informaci.

A.4

Povédomi o kontrole
chovani

Povédomi o mechanismu

Uvédomeéni si, Ze mnoho digitdlnich platforem pouziva k
ovliviiovani chovani uzivatelll psychologické taktiky, jako je
napfiklad poStuchovani, gamifikace a manipulace. Rozpoznani
téchto taktik pro zamezeni nepfiméfeného ovliviiovani. Uv&doméni
si, Ze vzorce pouzivani a souvisejici nastroje lze vyuzit k optimalizaci
online sluzeb a cilené reklamy. To zahrnuje sledovéani chovani
uZivatell za i€elem poskytovéni personalizovaného obsahu.

Kontrolni opatreni

NauCeni se strategiim pro kontrolu a omezeni rozsahu sledovani
chovani, jako je Uprava nastaveni ochrany soukromi a pouZzivani
technologii pro zvySeni ochrany soukromi. Rozvijeni strategie, jak
tyto vlivy omezit, napfiklad stanovenim osobnich limitQ vyuZziti a
kritickym hodnocenim konzumovaného obsahu.

3.2 Soukromi jako lidské pravo
Z hlediska vSeobecného vzdélavani zdUrazfiuje téma "Soukromi jako lidské pravo" vyznam

soukromého Zivota a informaéniho sebeurCeni pro jednotlivce i demokracii. VSeobecnd deklarace

lidskych prdv chrani "soukromi, rodinu, domov nebo korespondenci" kaZdého jednotlivce pfed

jakymkoli "svévolnym zasahovanim" . Jako negativni pfiklad lze uvést zdvazné poruSovani téchto

prav nelegitimnim pouZivanim SpiondZniho softwaru vladami, jak potvrdil pfipad Pegasus® . Téma

Soukromi jako lidské prdvo pomaha studentlim dat si do souvislosti vlastni soukromi na internetu s

Zivotem obCana (evropské) demokracie. ZvlaStni postaveni soukromi a soukromého Zivota

> Viz lanek 12 VSeobecné deklarace lidskych prdv OSN (1948). Organizace spojenych narodU. Dostupné pa;
https://www.un.org/en/about-us/universal-declaration-of-human-rights.

® Valné shromaZdéni OSN (2022) Prdvo na soukromi v digitdinim véku. Zprava Ufadu vysokého komisafe OSN
pro lidska prava* A/HRC/51/17. Rada pro lidska prava, s. 2. Dostupné na:
https://documents.un.org/doc/undoc/gen/g22/442/29/pdf/g2244229.pdf.
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https://documents.un.org/doc/undoc/gen/g22/442/29/pdf/g2244229.pdf
https://documents.un.org/doc/undoc/gen/g22/442/29/pdf/g2244229.pdf
https://www.un.org/en/about-us/universal-declaration-of-human-rights
https://www.un.org/en/about-us/universal-declaration-of-human-rights

chrdnéného pred zadsahy statu a podnikll by mélo také upozorfiovat na hodnotu autonomie
jednotlivce pro celou spole€nost. Soukromi je proto zakladnim pilifem dalSich hodnot demokracie,
jako je svoboda projevu a informaéni sebeurCeni. Pouze pfi absenci kontroly, at’ uz ze strany vlady,
instituci nebo moci soukromého sektoru, si mohou jednotlivci vytvafet autonomni nazory a
vyjadfovat je v demokratickém diskurzu. Soukromi Ize tedy chapat jako absenci zaznamenatelnych

poznatkU o jednotlivci, jako stav, kdy mUzZe zaZivat skrytost svého ja pfed tfedniky a Gfady. ’

Skupina kompetenci B. Prakticka opatFeni

B.1 Uzndvdni svobody

Pochopeni rozsahu Uvédomeéni si dllezZitosti soukromi pro vlastni svobodu. Ochrana
svobody vlastniho soukromi je ochranou moznosti svobodné vyjadfovat své

nazory a Zit bez zbyteénych zasahl. Pochopeni, Ze pokud ostatni
mohou pozorovat nebo kontrolovat vaSe chovani, mUZe byt vaSe
osobni svoboda ohroZena.

B.2 Kontrola dat

Porozuméni sebeurCeni | Uvédoméni si prava kontrolovat, jaké Udaje jsou shromazdovany,
zpracovavany a pouzivany. Uplatfiovani tohoto prava pomaha
zachovat si osobni autonomii a mit svou digitalni identitu pod
kontrolou.

Ochrana automatizace

Uvédoméni si, Ze ochrana Gdaju zahrnuje pravo nebyt podroben
plné automatizovanym rozhodovacim procesiim, které mohou
vyznamné ovlivnit jednotlivce.

Prevence zneuZiti

Ochrana osobnich Udajl pomaha chranit pfed nezadoucim
sledovanim, kradezi identity, diskriminaci a dalSimi formami
zneuZiti osobnich udaju. Uv&domeéni si béznych utoku socialniho
inZenyrstvi (phishing) prostfednictvim rlznych komunikaénich
kanald, aby se zabranilo podvodnému ziskavani (digitalniho)
majetku.

B.3 Prdva na udaje a nutnost souhlasu

Znalost prav na ochranu Znalost prav vlci spoleGnostem, které pouzivaji osobni Gdaje,
osobnich udaji (GDPR) vCetné prava na pfistup k idajlim, které o vas uchovavaji, na opravu
nepfesnosti, na vymazani Gdajl (pravo byt zapomenut) a na podani
stiZnosti u Gfad(.

7 Srovnej s konceptualizaci soukromi jako nejasnosti v Selinger, E. a Hartzog, W. (2016) "Obscurity and
Privacy", Spaces for the Future: A Companion to Philosophy of Technology [preprint]. Dostupné pa:
https://scholarship.law.bu.edu/faculty_scholarship/3099.


https://scholarship.law.bu.edu/faculty_scholarship/3099
https://scholarship.law.bu.edu/faculty_scholarship/3099

Uv€doméni si, Ze spoleCnosti obecné potiebuji ziskat souhlas k
nakladani s vaSimi osobnimi Udaji. Pravidelné vyhodnocovani, zda je
nutné takovy souhlas udélit.

Hodnoceni souhlasu

Casté posuzovani nutnosti udéleni souhlasu s pouZitim udajll pro
ujiSténi se, Ze vaSe osobni Gdaje nejsou zbyteCné zneuZivany.

B.4 Digitdlni odpovédnost
Povédomi o lidskych Uvédomeéni si odpovédnosti za ochranu lidské dlstojnosti, svobody,
pravech demokracie a rovnosti pfi jednani na internetu. To zahrnuje

respektovani soukromi a prav na Udaje ostatnich a prosazovani
odpovédnych postupl pfi zpracovani tdajl.

B.5 Urovné rizika
Posouzeni rizik pro Pochopeni, Ze s rliznymi postupy pfi zpracovani dat jsou spojeny
soukromi jednotlivct rlzné drovné rizika pro soukromi. Nékteré datové procesy, zejména

ty, které zahrnuji umélou inteligenci, s sebou nesou vySSi rizika.
Rizika umélé inteligence

Uvédomeéni si, Ze procesy a sluzby zaloZené na umélé inteligenci
mohou pfedstavovat r{izné Urovné rizika pro soukromi, Gasto kvl
schopnosti zpracovavat velké mnoZstvi dat a odvozovat citlivé

informace.
B.6 Rozpozndni duality internetu
Hodnoceni potencialu Je tfeba si uvédomit, Ze internet vytvafi nové mozZnosti zapojeni do
internetu spole€nosti pro zranitelné skupiny, ale mUzZe také pfispivat k izolaci

téch, ktefi jej nepouzivaji.

B.7 Hodnoceni politik

Prezkoumani zasad Rozvijeni schopnosti kriticky posuzovat zasady ochrany osobnich
ochrany osobnich udajl udajl aplikaci a sluzeb. To zahrnuje pochopeni toho, jaké udaje jsou
shromazdovany, jak jsou pouZzivany a jakd mate prava tykajici se
vaSich udaju.

3.3 Opatieni na ochranu udajl
"Ochrana udaju" je obecnym cilem vyuky v u€ebnich osnovéch. Tato dimenze vychazi z pochopeni

tematickych okruh(l 1: Data jako zbozi a 2: Soukromi jako lidské pravo. Kompetence v ramci
tematického okruhu 3. se vztahuji k praktickym opatfenim v oblasti ochrany Gdaju a kybernetické

bezpeC€nosti, ktera mohou jednotlivci pfijimat na kazdodenni bazi.

Kompetence C. Prakticka opatFeni

c1 Povédomi o pouZivdani

Sprava identit




Pravidelné zamysSleni se, jak a kde bezpeCné pouZivat a sdilet
osobni Udaje. Porozumeéni rizikim spojenym se sdilenim osobnich
adaja.

Opatreni pro anonymitu

Pouzivani opatfeni ke skryti vlastni identity na internetu, jako jsou
sit€ VPN, Sifrované komunikaCni nastroje a prohlizeCe zamérené na
ochranu soukromi.

C.2

ZajiSténi bezpe€nosti dat

BezpecCnostni opatfeni

Pouzivani standardnich bezpe&nostnich postup, jako je pouzivani
rdznych silnych hesel pro rlzné online sluzby, vicefaktorové
oveérovani, biometrické zamky, pravidelné aktualizace softwaru a
instalace ochranného softwaru.

BezpecCnd identifikace

Nauceni se zabezpedit elektronickou identifikaci pomoci metod,
jako jsou silnd, jedine€na hesla a dvoufaktorové ovéfovani.

Cc3

Zkoumani sledovatelnosti
online

Sprava sledovdni

Zavedeni opatfeni k omezeni a sprave sledovani vlastnich aktivit na
internetu, v€etné pouzivani rozSiteni prohlizeCe, ktera bloku;ji
sledovaci zafizeni a soubory cookies.

Kontrola komunikace

Znalost a pouZzivani opatfeni k zastaveni pfijimani nevyzadanych
zprav nebo e-maill, jako jsou filtry spamu a pravidla pro e-maily.

(oX)

Ovériovani informaci

Kontrola zdroje

Pfipravenost ovéfit si informace z vice zdrojl. To pomdaha rozpoznat
a pochopit rlizné Uhly pohledu nebo zajmy, které se skryvaji za
konkrétnimi informacemi a zdroji dat.

Rozpozndvdni pfedsudku

NaucCeni se rozpoznavat potencialni zkresleni informaci a
uvédomeéni si, Ze kazdy zdroj dat mUzZe byt zkresleny na zékladé
svého plvodu nebo Gcelu.

C5

Vzajemna ochrana udaju

Uvahy o sdileni udajti

Pravidelné zjiStovani, zda jsou sdileny osobni Udaje jinych osob a
zda nemohou byt zneuzity.

Prdvni povédomi

Uvédomeéni si, Ze sdileni informaci o jinych osobach mlze mit
zdvazné pravni dUsledky. Pfed sdilenim cizich osobnich udajul je
tfeba si vZdy vyZadat souhlas.
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4. Vztahy mezi kompetencemi
Kompetence potfebné pro samostatné a zodpové€dné vyuzivani online sluzeb lze rozdélit do tfi

pfedstavenych tematickych okruhU. Tyto klastry jsou vzajemné propojeny. Data jako zboZi a
Soukromi jako lidské prdvo se pfekryvaji pfi zvazovani (opravnéného) zajmu spole€nosti
vyuzivajicich data a vlastniho soukromi. Kurikulum se zabyva rovnovahou mezi zajmy podnikl na
vyuzivani dat a pravy na soukromi jednotlivce. To pomUzZe studentlm pochopit SirSi dUsledky
ekonomiky dat, jako je informa&ni asymetrie a nerovnovaha moci mezi spole€nosti, korporacemi a

statem. ®

Opatfeni na ochranu udajti a Soukromi jako lidské prdvo se prekryvaji v pragmatickych otazkach,
jak chranit individualni Udaje a zaroveh zohlednit prdva na soukromi ostatnich. To znamena, Ze
uCebni plan podita nejen s tim, Ze bude jednotlivce ucit, jak chranit své vlastni Udaje, ale vS§tépuje
jim také respekt k soukromi Gdajll ostatnich. Vzajemna praxe péce o osobni daje pojima soukromi
jako vzdjemné zavislé dobro v ramci demokracii, nikoli jako pouhou osobni preferenci. Uznani
vzdjemné zavislosti pomaha studentlm pochopit, Ze nestarani se o vlastni soukromi vede také k
erozi prava na soukromi v SirSi spole€nosti a Ze udrZzovani online soukromi pro né samotné i pro

ostatni posiluje demokracii.

Tuto tautologii doplfiuje vztah mezi Opatfenimi na ochranu udajt a Udaji jako zboZim. Tato témata
se prekryvaji v pragmatice toho, jak vyuzivat vlastni Udaje s ohledem na informalni asymetrii.
Tento prUseCik se zaméfuje na praktické dovednosti potfebné k odpovédnému a efektivhimu

spravovani a vyuzivani osobnich Gdajl v rlznych kontextech.

Dynamika a zdvislosti mezi jednotlivymi dimenzemi vzdélavani v oblasti ochrany udajl jsou
znazornény v nasledujicim schématu kompetenci (obrdzek 1.). Kurikulum nerozliSuje dUleZitost
kompetenci z jednoho tématu oproti kompetencim z jiného tématu. Kazdd kompetence a jeji
vzajemné pUsobeni s ostatnimi kompetencemi jsou povaZovany za stejné zasadni pro sobéstaénost

a svobodu jednotlivell v informacni spoleCnosti. Tyto zakladni dovednosti a zakladni porozuméni

8 Viz napfiklad van de Waerdt, P.J. (2020) "Information asymmetries: recognizing the limits of the GDPR on
the data-driven market", Computer Law & Security Review, 38, s. 105436. Dostupné na adrese:
https://doi.org/10.1016/j.clsr.2020.105436.
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tfem dimenzim ochrany Gdajl jsou povaZovany za nezbytné pro to, aby se jednotlivci mohli u¢inné

a zodpovédné pohybovat v digitalné propojeném svété.

Obrdazek 1: Schéma kompetenci. Diagram zndzorfiuje tfi tematické skupiny ("Data jako zboZi", "Soukromi jako lidské
pravo" a "Opatfeni na ochranu Gdaju"), které tvofi trojuhelnik. Uprostfed je zastfeSuijici cil "Informované digitélni
obcCanstvi", ktery je propojen se vSemi dimenzemi, coZ znaCi jeho integraci a zavislost na jejich vzajemném pUsobeni.

5. Sirsi vysledky uéeni

Jednim z celkovych cilG vzdélavani studentll v tom, aby jako digitalni ob&ané &inili informovana
rozhodnuti, by mélo byt nepfimé rozpoznani Skodlivého chovéni na internetu. To m(Ze zahrnovat
utoky na kybernetickou bezpe&nost, jako je phishing nebo ransomware. Ddle mUzZe byt obtiZnéjsi
rozliSit Utoky na demokratickou svobodu a diskurz v podobé dezinforma€nich kampani. Takové
otazky nejsou Ustfednim tématem tohoto kurikula, pfesto jsou povaZovany za pfidruzené vyhody

pfi osvojovani si kompetenci v ramci projektu DataPro. Proto znalost toho, jak online platformy
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profituji z pozornosti svych uZivatell, a to jak pozitivni, tak negativni, pfedpokladd uvédoméni si
tématu Data jako zboZi. Takové znalosti by mohly studentim pomoci kriticky pohlizet na senzaéni
titulky a zmanipulované informace a vybavit je nastroji pro identifikaci a nakladani s
dezinformacemi na internetu. Propojeni kompetenci ze skupiny A: Data jako zboZi se skupinou B:
Soukromi jako lidské prdvo proto podporuje demokratické povédomi a odolnost vléi tokim, jako

jsou dezinformace.

Znalost mechanismU obchodovéni s Gdaji a uplatfiovani postupl minimalizace Udaju pomaha
studentlm chranit se pfed kontrolou jejich chovéni. Mechanismy kontroly chovani jsou na online
platformach vSudypfitomné, napf. v algoritmické reklamé& a algoritmech, které se snazi vydélavat
na pozornosti prostfednictvim zvySovani Casu straveného na obrazovce sluzby. Vzajemna zavislost
mezi tématem A: Data jako zboZi a tématem C: Opatfeni na ochranu tdajt podporuje autonomii a

sebeurCeni studentl online.

Pokud jde o kybernetickou bezpe€nost, prolind se téma B: Soukromi jako lidské prdvo a téma C:
Opatieni na ochranu udajl. Propojeni hodnoty soukromi na internetu s praktickymi opatfenimi na
jeho ochranu pomaha studentlim vytvofit si odolnost vi¢i podvodnym praktikdm. Negativnim
pfikladem nedostatku online soukromi je zneuZivani osobnich Gdajl napf. autoritativnimi staty
nebo organizovanym zloGinem. Posileni studentl v boji proti podvodnym praktikdm znamenad v
celém rozsahu pochopeni rizik ochrany soukromi a praktickych zpUsobl, jak si soukromi na

internetu uchovat s pomoci kompetenci ze skupiny C.
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6. Zaver pro pedagogy

Aby si Zaci osvojili kritické povédomi o digitalnich technologiich a podpofili jejich pfinosné a
efektivni vyuzivani, je zasadni vyuCovat kompetence z okruhl A, B a C. Na zakladé vSeobecného

ramce DigComp? , budou nasledujici kliGové poznatky kurikula pro pedagogy orientaCnimi body:

Ochrana zafizeni a digitalniho obsahu:

o Vzdélavejte studenty v oblasti ochrany digitalnich zafizeni pfed hrozbami, jako je malware a
fyzické poSkozeni, pomoci antivirového softwaru, pravidelnych aktualizaci a bezpe€nych hesel.

o NauCte studenty rozpoznat hrozby, jako je phishing, ransomware, kradez identity a

kyberSikana, a reagovat na né.

Porozuméni bezpe€nostnim opatrenim:

. PouCte je o bezpeCném surfovani na internetu, dvoufaktorovém ovéfovani a pouzivani
zabezpeCenych siti, jako jsou sité& VPN.

o ZdUraznéte, Ze je dUlezité chranit osobni Gdaje, v&dét, co sdilet online, a mit silna a

jedine€na hesla.

Ochrana osobnich udajli a soukromi:
. ZdUrazfiujte, Ze je dUlezité vyhnout se sdileni citlivych informaci na nezabezpeCenych
webovych strankach a porozumét zdsadam ochrany osobnich Gdajl digitalnich sluZeb.

o Naudte je, jak nastavit soukromi na socialnich sitich a dalSich platformach.
Bezpec€né pouzivani a sdileni osobnich udajl:

. Vzdélavejte je v oblasti bezpeCného sdileni osobnich udajll, Sifrovéani citlivych dat a

rozpoznavani moznych Skod zpUsobenych nespravnym pouzivanim dat.

Porozuméni zasadam ochrany osobnich tGdaju:

° EU Science Hub a Evropska komise (2022) DigComp Framework. Dostupné na:
https://joint-research-centre.ec.europa.eu/scientific-activities-z/education-and-training/digital-transformati
on-education/digital-competence-framework-citizens-digcomp/digcomp-framework_en.
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o Vysvétlujte vyznam zdsad ochrany osobnich Udaju v digitalnich sluZzbach a naucte studenty

je Cist a porozumét jim, aby &inili informovana rozhodovani.

Pfedchazeni zdravotnim rizik(im:
o Poucte je o pokynech ke zmirnéni zdravotnich rizik plynoucich z dlouhodobého pouzivani

digitalnich zafizeni, jako je namahani oCi, Spatné drzeni téla a dopady na duSevni zdravi.

Ochrana pred digitalnim nebezpe€im:
. Vzdélavejte je v oblasti rozpoznavani, pfedchazeni a hlaSeni kyberSikany, online predatoru

a dalSiho Skodlivého chovani.

Podpora socialni pohody a zaClenéni:
. Zdlraznujte pozitivni aspekty digitdlnich technologii pfi podpofe socidlnich vazeb a

inkluzivnich postupu.

Povédomi o dopadech na Zivotni prostiedi:
. UCte o dusledcich digitalnich technologii pro Zivotni prostfedi, véetné elektronického

odpadu a spotfeby energie.

Monitorovani a zajiSténi dobrych Zivotnich podminek:

. Aktivné sledujte online aktivity, abyste zajistili pohodu, a v pfipadé potfeby zasdhnéte,
abyste zabranili Skodlivému chovani.

. Budte pfipraveni okamzit€ zasdhnout proti hrozbam ohroZujicim blaho Z&aku, jako je

napfiklad kyberSikana.
Umoznit Zakam, aby si svych dat vazili jako penéz.

. Jednim z dllezZitych aspektU, kterym se ramec DigiCompEdu, konkrétné soudasné aktivity,

nezabyvd, je hodnota dat jako aktiv.
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