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Konspekt # 2

Poziom 6 klasy szkoty podstawowej
Temat - Bezpieczenstwo w sieci: Jak chronic¢ siebie i pomagac innym?

Witaczenie do przedmiotdéw szkolnych — Informatyka, Edukacja dla
bezpieczenstwa, Wiedza o spoteczenstwie

Grupa docelowa Szkota podstawowa
Klasa 6
Liczba uczniéw Minimalna liczba uczniéw: 10

Maksymalna liczba uczniéw: 30

Przygotowanie do Dostep do projektora oraz komputera z Internetem.

lekcji
Zapoznanie sie z proponowanymi zasobami edukacyjnymi.

Research w zakresie dostepnych polityk prywatnosci, uproszczone
tresciowo dla ucznidéw szkoty podstawowej.

Cele nauczania na A. Jak chronié¢ swoje dane (i zaufanie do informac;ji)?
podstawie programu

nauczania DataPro A.2 Ochrona wtasna:

Nauka stosowania narzedzi do ochrony komunikaciji (filtry
antyspamowe, ustawienia poczty e-mail).

Whprowadzenie zasad bezpieczenstwa, takich jak r6zne hasta do
réznych serwisow, aktualizacje oprogramowania.

A.5 Ochrona innych:

Zrozumienie konsekwencji udostepniania danych innych oséb bez ich
zgody.

Nauka odpowiedzialnego korzystania z platform spotecznosciowych
i dzielenia sie tresciami.

B. Co sprawia, ze ochrona danych jest prawem cztowieka?
B.4 Poszanowanie praw cztowieka:

Swiadomosé, ze ochrona prywatnosci w Internecie jest czescia
godnosci cztowieka i jego praw.

Nauka cyfrowej odpowiedzialnosci wobec innych uzytkownikow.
B.7 Polityka prywatnosci:

Proste wprowadzenie do czytania polityk prywatnosci i zrozumienia,
jakie dane sg gromadzone przez aplikacje i serwisy.




Sylabus DataPro

£

DATAPRY

C. Co sprawia, ze dane sg wartosciowe (ekonomicznie)?
Sprzedaz danych:

Wyjasnienie, w jaki sposéb dane ucznidow moga by¢ wykorzystywane
w celach reklamowych lub komercyjnych.

Nauka o zagrozeniach zwigzanych z udostepnianiem zbyt duzej ilosci
danych w sieci.

Inne efekty uczenia
sie, jesli dotyczy

Rozwdj umiejetnosci krytycznego myslenia i rozwigzywania
problemoéw.

Rozwadj kreatywnosci u ucznidw poprzez aktywnosci przygotowania
plakatu.

Czas trwania lekcji z
uwzglednieniem
czasu na zadanie

Konspekt na 3 lekcje szkolne po 45 minut.

tacznie 135 minut lekcji.

domowe Dodatkowy czas na zadania domowe w ramach pierwszej i drugiej
propozycji metodologii, po 45 minut.
Wymagania Laptopy lub komputer z dostepem do Internetu.

techniczne/Pomoce

Projektor.

Smartfony.

Zasoby DataPro,
ktére mozna
wykorzystac¢ do lekcji

Program nauczania dotyczgcy ochrony danych.

Asystent DataPro (Chatbot).

Edytowalny link do szablonu plakatu ,,Bezpieczenstwo online” w
Canvie

Dodatkowe zasoby
edukacyjne

Quizy online: Nt. hejtu ; Nt. phishingu

Przyktady polityk prywatnosci, uproszczone tresciowo dla uczniow
szkoty podstawowej (nauczyciel robi wtasny research przygotowujgc
sie do lekcji.).

Materiaty wideo:

Asy Internetu - Bezpieczenstwo dzieci w Internecie (kanat Smart Kids
Planet)

Kreskéwki nt. zasad bezpieczenstwa w sieci (Sieciaki.pl)

Film edukacyjny dla dzieci Rety rety internety, surfuj bezpiecznie w
sieci

Phishing, czyli ktopoty to nasza specjalnos¢



https://www.datapro.education/teachers-2/
https://www.datapro.education/students/
https://www.canva.com/design/DAGpZdXKlus/qXL9bpc249dzwhnjMlDP4w/view?utm_content=DAGpZdXKlus&utm_campaign=designshare&utm_medium=link&utm_source=publishsharelink&mode=preview
https://www.canva.com/design/DAGpZdXKlus/qXL9bpc249dzwhnjMlDP4w/view?utm_content=DAGpZdXKlus&utm_campaign=designshare&utm_medium=link&utm_source=publishsharelink&mode=preview
https://wordwall.net/pl/resource/11269609/cyberprzemoc-my%C5%9Bli-ofiary-i-sprawcy
https://pl.khanacademy.org/college-careers-more/internet-safety/xef9bb6e081c9f4ff:online-data-security/xef9bb6e081c9f4ff:cyber-attacks/e/phishing-attacks
https://www.youtube.com/watch?v=gaTO9LmETG4
https://sieciaki.pl/kreskowki/
https://www.youtube.com/watch?v=0VNwMwcafag
https://www.youtube.com/watch?v=0VNwMwcafag
https://www.youtube.com/watch?v=HpCU-5qX-JM
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Sylabus DataPro
Propozycja Propozycja 1
metodologii lub . . o .
sposobu 1. Wprowadzenie: ,,Kim jestem w Internecie?” - krotka rozmowa o

przeprowadzenia
lekcji

tym, jakie dane uczniowie udostepniajg w sieci (np. imie, zdjecia,
lokalizacje). Nauczyciel moze postuzyc sie kreskéwkami
audiowizualnymi nt. zasad bezpieczeristwa w sieci.

2. Cwiczenie grupowe ze scenariuszami/pytaniami w oparciu o
materiat wideo ,,Bezpieczenstwo dzieci w Internecie” — uczniowie
analizujgc poszczegdélne sytuacje z materiatu wideo (np.
odpowiadanie na wiadomosci od nieznajomych), odpowiadajg na
pytania. Nauczyciel zatrzymuje film w odpowiednich momentach,
aby umozliwi¢ uczniom swobodng wypowiedz.

2. Cwiczenie w formie warsztatu (praca w parach lub w tréjkach).
Nauczyciel wyswietla dalszg czes¢ filmu nt. tworzenia silnych haset
online. Uczniowie majg za zadanie utworzenie silnych haset.
Przedstawiciel grupy zapisuje proponowane hasto na tablicy.
Uczniowie gtosujg za wyborem najsilniejszego hasta.

3. Podsumowanie oraz zadanie domowe.

Zadanie domowe: Przygotowanie plakatu promujacego
bezpieczenstwo online i przestrzeganie praw innych w sieci.

Propozycja 2

1. Wprowadzenie o zagrozeniach w sieci. Nauczyciel moze do tego
celu postuzy¢ sie materiatami wideo podanymi w sekcji dodatkowe
zasoby edukacyjne.

2. Cwiczenie: ,,Rozpoznaj zagrozenie” — uczniowie majg za zadanie
rozpoznac¢ rodzaj ataku w nastepujacej sytuaciji:

Julia otrzymata e-mail z informacja, Ze jej konto bankowe zostato
naruszone, a ona musi natychmiast zmienic¢ hasto. W e-mailu
znajduje sie link do fatszywej strony banku.

Nauczyciel podaje rozwigzanie i nastepuje dyskusja o tym czym jest
phishing:

Phishing — Préba wytudzenia danych logowania do konta bankowego
przez podszywanie sie pod zaufang instytucje.

3. Podsumowanie od nauczyciela o sposobach obrony przed
phishingiem:

Nie klika¢ w linki w podejrzanych e-mailach. Zawsze logowac sie
bezposrednio przez oficjalng strone banku, wpisujgc jej adres recznie
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w przegladarce. Zainstalowac program antywirusowy z funkcja
ochrony przed phishingiem.

4. Zadanie domowe za aktywnos$é/dla chetnych.

Zadanie domowe: Przygotowanie plakatu o potencjalnych
niebezpieczenstwach w sieci.

Propozycja 3

1. Moje pytania do chatbota nt. bezpieczenstwa w sieci, mojej i
kolegow/kolezanek. Uczniowie korzystajg z Asystenta DataPro

(Chatbota).

2. Podsumowanie odpowiedzi chatbota na forum klasy.

3. Mini wyktad: Polityki prywatnosci w praktyce. Wyjasnienie, w jaki
sposoéb dane ucznidw moga by¢ wykorzystywane w celach
reklamowych lub komercyjnych.



https://www.datapro.education/students/
https://www.datapro.education/students/
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Polska/CWEP | bruga paczka pracy

Kontakt | Joanna Baé
Instytucja | CWEP
E-Mail | joanna.bac@cwep.eu
Telefon || +48 17 85366 72

Projekt | DataPro
Poziom rozpowszechniania §| Publiczny
Data utworzenia || Grudzien 2024-Luty 2025
Autor || Joanna Bac¢
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Disclaimer
Sfinansowane ze srodkéw UE. Wyrazone poglady i opinie sg jedynie opiniami autora lub autoréw

i niekoniecznie odzwierciedlajg poglady i opinie Unii Europejskiej lub Europejskiej Agenciji
Wykonawczej ds. Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie ponosza za nie
odpowiedzialnosci.
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