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Konspekt # 1

Poziom szkoty Sredniegj
Temat - Ochrona danych w erze cyfrowej

Witaczenie do przedmiotéw szkolnych — Informatyka, Podstawy
Przedsiebiorczosci, Biznes i Zarzadzanie, Edukacja dla bezpieczenstwa

Grupa docelowa Szkota srednia

1 klasa liceum/technikum

Liczba uczniow Minimalna liczba uczniéw: 10
Maksymalna liczba uczniéw: 40

Przygotowanie do Wymagania wstepne dla ucznidw to:

lekcji
e Podstawowa umiejetnos¢ korzystania z Internetu i mediow

spotecznosciowych.

e Znajomosc¢ podstawowych zasad bezpieczenstwa w sieci,
takich jak unikanie klikania podejrzanych linkéw czy
udostepniania prywatnych informacji.

e Swiadomosé istnienia zagrozen w Internecie, takich jak
dezinformacja czy kradziez danych osobowych.

Zapewnienie dostepu do urzadzen z Internetem (smartfony, tablety,
laptopy).

Przygotowanie materiatéw i pomocy dydaktycznych jak wskazane w
sekcji dodatkowe zasoby edukacyjne.

Cele nauczania na A. Jak chroni¢ swoje dane (i zaufanie do informac;ji)?
podstawie programu

hauczania DataPro A.1 Zarzadzanie tozsamoscia:

Zabezpieczanie elektronicznej tozsamosci za pomoca silnych,
unikatowych haset oraz uwierzytelniania dwusktadnikowego.

Korzystanie z narzedzi anonimowaosci, takich jak VPN i przegladarki
nastawione na ochrone prywatnosci.

Swiadomos$é miejsc i sytuaciji, w ktérych bezpieczne jest
udostepnianie danych osobowych.

A.3 Przeciwko dezinformaciji:

Rozpoznawanie zrédet informacji i krytyczna ocenaich
wiarygodnosci, szczegélnie w mediach spotecznosciowych.

Swiadomosé technologii, takich jak Al, ktére moga by¢
wykorzystywane do generowania fatszywych tresci.
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A.7 Przeciwko oszustwu:

Nauka rozpoznawania i zapobiegania oszustwom opartym na
inzynierii spotecznej, takim jak phishing.

B. Co sprawia, ze ochrona danych jest prawem cztowieka?
B.2 Prywatnos$¢ - Samostanowienie:

Prawo do decydowania, jakie dane osobowe sg gromadzone,
przetwarzane i wykorzystywane.

Rozumienie, ze ochrona danych chroni przed naduzyciami, takimi jak
monitoring czy kradziez tozsamosci.

B.7 Polityka prywatnosci:

Rozwijanie umiejetnosci oceny polityk prywatnosci aplikacji i ustug, w
tym tego, jakie dane sg gromadzone i jak sg wykorzystywane.

Inne efekty uczenia
sie, jesli dotyczy

Ksztattowanie odpowiedzialnych postaw w zakresie ochrony danych
osobowych.

Rozwdj krytycznego myslenia i analizy informaciji w Internecie.

Czas trwania lekcji z
uwzglednieniem
czasu na zadanie

Konspekt na 3 lekcje szkolne po 45 minut.

tgcznie 135 minut lekcji.

domowe Dodatkowy czas na zadanie domowe w ramach trzeciej propozycji
metodologii to 45 minut.
Wymagania Internet.

techniczne/Pomoce

Projektor lub tablica multimedialna.
Tablica z flamastrami.
Urzadzenia z dostepem do Internetu (laptopy, smartfony, tablety).

Oprogramowanie do testowania haset i zabezpieczen online.

Zasoby DataPro,
ktére mozna
wykorzystaé do lekcji

Program nauczania dotyczacy ochrony danych.

Asystent DataPro (Chatbot).

Dodatkowe zasoby
edukacyjne

Fragmenty polityk prywatnosci i zasad ochrony prywatnosci Meta (dla
popularnych aplikaciji, takich jak Facebook, Instagram, TikTok)

Rozporzadzenie 2016/679 (RODO) i akty towarzyszace.

Prezentacja z wspierajgca nauczyciela.



https://www.datapro.education/teachers-2/
https://www.datapro.education/students/
https://www.facebook.com/privacy/policy/?locale=pl_PL
https://uodo.gov.pl/404
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Interaktywne narzedzia do testowania bezpieczernstwa online.

Propozycje
metodologii lub
sposobu
przeprowadzenia
lekcji

Propozycja 1
1. Wprowadzenie:

e Krdtkie wprowadzenie w temat znaczenia ochrony danych.
e Rozmowa z uczniami na temat ich doswiadczen zwigzanych
z prywatnoscia online.

2. Praca w grupach: analiza wybranych wiadomosci lub wpiséw w
Internecie (pod katem dezinformac;ji lub udostepniania osobistych
informaciji).

2. Dyskusja w klasie na temat cech charakterystycznych dla
dezinformacji i ochrony débr wtasnych online.

Propozycja 2
1. Wprowadzenie:

e Krotkie wprowadzenie w temat zarzgdzania tozsamoscia.
e Dyskusja - prywatnosc¢ jako prawo cztowieka.

2. Cwiczenia praktyczne: ochrona tozsamosci online (tworzenie
silnych haset i wtgczanie uwierzytelniania dwusktadnikowego,
instalacja/uzycie narzedzi blokujacych sledzenie w przegladarkach).

3. Powtdrzenie gtéwnych wnioskow z lekcji (tworzac mape mysle na
tablicy) oraz dyskusja na temat zmian, ktére uczniowie wprowadzg w
swoim korzystaniu z Internetu.

Propozycja 3
1. Wprowadzenie:
e Krotkie wprowadzenie w temat polityk prywatnosci.

2. Praca w grupach: analiza polityki prywatnosci. Uczniowie
korzystajg z Asystenta DataPro (Chatbota) w przypadku
nieznajomosci terminologii.

3. Zadanie domowe: Uczniowie oceniajg polityke prywatnosci
dowolnej aplikaciji, ktorej uzywaja i przygotowuje spis silnych i
stabych stron.



https://www.datapro.education/students/
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