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1. Einleitung

Digitale Technologien durchdringen jeden Aspekt unseres Lebens, dadurch wird
der sichere Umgang mit personenbezogenen Daten zu einer zentrale
Herausforderung. Junge Menschen wachsen in einem Umfeld auf, in dem
personenbezogene Daten eine zunehmende Rolle spielen, sei es durch soziale
Medien, Online-Lernen oder digitale Kommunikation. Vielen fehlt jedoch das
Bewusstsein fur die Risiken und Rechte, die mit der Nutzung digitaler
Technologien verbunden sind. Das erasmus+ Projekt DataPro zielt darauf bei
Schulerinnen und Schulern, insbesondere der Sekundarstufe 1, einen

kompetenteren Umgang mit ihren Daten zu férdern.

Unsere Gesellschaft ist zunehmend datengesteuert, und taglich werden riesige
Mengen an Informationen verarbeitet, die sich auf die private Sphare des
Einzelnen und die Gesellschaft insgesamt auswirken. Vor diesem Hintergrund
bietet dieses Curriculum Lehrkraften einen Rahmen, um junge Menschen Uber
die Bedeutung des Datenschutzes und die damit verbundenen praktischen,

rechtlichen, ethischen und 6konomischen Aspekte aufzuklaren.

Entsprechend erhebt deses Curriculum den Anspruch allgemeinbildend zu sein,
wobei eine Verankerung in verschiedenen Facher (z.B. Medienbildung,
Informatik, Sozialkunde, Wirtschaft) moglich und sinnvoll ist. Es spiegelt aktuelle
Themenbereiche wider, die jeweils spezifische Kompetenzen abdecken und
relevante Lernhiurden berucksichtigen.

Das DataPro Curriculum lehnt sich zwar deutlich an den von der Europaischen
Kommission entwickelten allgemeinen Rahmen fur Digitale Kompetenzen
(DigComp)1 sowie den direkt an Lehrkrafte gerichteten DigiCompEdu2 an. Es
wurde aber in mehreren Feedback-Schleifen mit den Partnern und
Daten(schutz)experten entwickelt, um sicherzustellen, dass es umfassend und
praxisnah ist. Es umfasst, dass Datenschutz sowohl ein individuelles Recht als
auch eine Praxis ist, die Risiken fur andere beinhaltet, und dariber hinaus, dass

Daten einen relevanten wirtschaftlichen Wert haben. Dieser wirtschaftliche

1 https://joint-research-centre.ec.europa.eu/digcomp/digcomp-framework_en
2 https://joint-research-centre.ec.europa.eu/digcompedu_en
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Aspekt, d.h. Daten wie Geld zu verstehen, kommt in den erwahnten Kompetenz-
rahmen kurz. Das DataPro Curriculum integriert diese Dimensionen, um sicher-
zustellen, dass die Schulerinnen und Schiuler die Fahigkeiten erwerben, ihre Pri-

vatsphare zu schitzen und im digitalen Raum kompetent zu handeln.

2. DataPro Kompetenzen

Im folgenden Abschnitt werden die einzelnen Kompetenzen naher beschrieben.
Die u.s. Graphik liefert einen Uberblick tiber deren ungefdhren Zusammenhang.
Das DataPro Curriculum ist in drei sich Uberschneidende Bereiche gegliedert:
Datenschiitzen, Datenschutz als Recht und Daten als wirtschaftliches Gut.
Es spiegelt damit die Anforderungen an ein aktives, selbstandiges und verant-
wortungsbewusstes Mitglied einer demokratischen, daten-/ informationsgetriebe-
nen Marktgesellschaft wider.

Privatsphare ist Freiheit

Digitale Biirger- Privatsphire -
rechte Achten Selbstbestimmung

Digitale Inklusion

Datenschutz als
Recht Macht der
Datenschutzrisiken Privatsphére

Datenschutzrichtlinien
Gegen Wi hiitzt Warum wird es geschiitzt
Desinformation Andere Gegen
. Verhaltenskontrolle
Schiitzen

Verhalten

Identifizieren
. Daten als
0 1 CL 1o (117251 1 B Wie wird es geschiltzt
wirtschaftliches Gut
Informationen

Daten als Handelsgut

Validieren
Selbstschutz Daten Minimierung Mit Daten Geld
verdienen
Identitdtsmanagement
Gegen Tauschung
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Das Curriculum konzentriert sich auf drei miteinander verknupfte Themen:

o ,Datenschitzen® ist der offensichtlichste Teil, da er sich auf die praktischen
Aspekte des Datenschutzes und der Cybersicherheit bezieht, wie sie auch
in vielen Handreichungen verstanden werden. Die Kompetenzen zur Er-
kennung und zum Umgang mit betrugerischen Verhaltensweisen im Inter-
net werden besonders hervorgehoben.

o _.Datenschutz als Recht” verweist auf die allgemeinbildende Bedeutung
der informationellen Selbstbestimmung als Blrgerrecht.

o ,Daten als wirtschaftliches Gut* nimmt einen 6konomischen Standpunkt
ein, um einerseits zu erklaren, wie die Datenwirtschaft funktioniert, und

andererseits, wie der Einzelne vom Wert seiner Daten profitieren kann.

Insgesamt lassen sich die Kompetenzen also durch die Beantwortung der folgen-
den drei Fragen klaren: A. Wie kann ich meine privaten Daten schiutzen und Ver-
trauen in die verwendete Technik haben? B. Was macht Datenschutz, d.h. der
Schutz meiner personenbezogenen Daten, zu einem Burgerrecht? C. Was

macht Daten (wirtschaftlich) wertvoll?

Die drei Schwerpunkte sind keine analytisch getrennten Dimensionen, sie Uber-
schneiden sich stark. Datenschiitzen und Datenschutz als Recht Uberschneiden
sich in der Pragmatik, wie man ,was“ schitzt, und in der Berlcksichtigung der

Datenschutzrechte anderer.

Datenschutz als Recht und Daten als wirtschaftliches Gut iberschneiden sich bei
der Abwagung zwischen den (legitimen) Interessen von datengesteuerten Unter-

nehmen und der Privatsphare des Einzelnen.

Datenschiitzen und Daten als wirtschaftliches Gut Uberschneiden sich bei der

Nutzenabwagung zwischen Schutz und Nutzerfreundlichkeit.

Das DataPro Curriculum verzichtet auf Kompetenzstufen, da die Liste der ange-
botenen Kompetenzen als grundlegend fir kompetentes Verhalten in der daten-

getriebenen Informationsgesellschaft angesehen wird.

Die Reihenfolge in drei Dimensionen folgt grob der Ordnung vom Allgemeinen

zum Spezielleren.

A

DATAPRE



Curriculum - Datenschutz und Datensouveranitat

A. Datenschiitzen

Um private Daten zu schutzen und das Vertrauen in die technische Informations-

verarbeitung aufrechtzuerhalten, gilt es die folgenden Lernziele zu bertcksichti-

gen. Diese zielen darauf ab, Jugendliche in die Lage zu versetzen, sich sicher

und verantwortungsbewusst in der digitalen Welt zu bewegen.

A.1 Identitatsmanagement

a)

c)

Sichere Identifizierung: digitale Identifizierung und Logins durch Methoden
wie starke, eindeutige Passworter und Zwei-Faktor-Authentifizierung si-
cher durchfuhren.

Sensibilisierung fiir Datennutzung: regelmallig hinterfragen, wie und wo
man personenbezogene Daten verwendet und weitergibt, sowie welche
Risiken damit verbunden sind.

Anonymisierung: Methoden verwenden und anpassen, um die eigene
Identitat online zu verbergen, z. B. VPNSs, verschlisselte Kommunikations-

tools und datenschutzfreundliche Browser.

A.2 Selbstschutz

a)

Nachrichten Filtern: Methoden verwenden und anpassen, um uner-
wunschte Nachrichten, E-Mails etc. zu erhalten, z. B. Spam-Filter und E-
Mail-Regeln.

Tracking-Management: Methoden zur Verwaltung und Begrenzung der Ak-
tivitatsverfolgung im Internet verwenden und anpassen, insbesondere
Browsererweiterungen, die Tracker und Cookies blockieren.
Cybersicherheit. Standard-Sicherheitsmallihahmen verwenden und an-
passen, z. B. Passwortmanager, verschiedene Passworter flr verschie-
dene digitale Dienste, Multi-Faktor-Authentifizierung, biometrische
Schlussel (Fingerabdruck, Iris etc.), regelmaRige Software-Updates und

die Installation von Schutzsoftware (Virenscanner etc.).
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A.3 Gegen Desinformation

a) Kritisch Sein: regelmalig hinterfragen, wer oder was hinter Informationen
im Internet, insbesondere in den sozialen Medien, steckt und welches In-
teresse an der Verbreitung von Fake News stehen konnte, z. B. Social
Bots, Hassredner:innen, Echokammern (Blasen).

b) Kritisch Bleiben: sich bewusst machen, dass Fehlinformationen sehr Uber-
zeugend sein kdnnen, z. B. durch den Einsatz von Kunstlicher Intelligenz,

die auch anspruchsvolles Bildmaterial liefern kann.

A.4 Informationen Valideren

a) Recherchieren: mehrere Quellen nutzen, um Informationen zu bestatigen.
Dies hilft auch, unterschiedliche Standpunkte oder Voreingenommenhei-
ten hinter bestimmten Informationen und Datenquellen zu erkennen und
zu verstehen.

b) Verzerrungen Erkennen: sich bewusst machen, dass Informationen u.a.

auf Grund ihrer Herkunft oder ihres Zwecks verzerrt sein konnen.

A.5 Andere Schiitzen

a) Wem gehéren die Daten: regelmaRig hinterfragen, ob man gerade perso-
nenbezogene Daten anderer verwendet bzw. weitergibt und ob diese
missbraucht werden konnten.

b) Rechtsbewusstsein: sich bewusst machen, dass die Weitergabe von In-
formationen von anderen rechtliche Folgen fur einen haben kann; ggf. gilt

es sich die Zustimmung einzuholen, bevor man die Daten anderer teilt.

A.6 Daten Minimieren

o Weniger ist mehr. regelmalig hinterfragen, ob die Bearbeitung und Wei-
tergabe personenbezogener Daten notwendig ist, z. B. nur jeweils erfor-
derliche oder verschlusselte Informationen angeben oder Wegwerf-E-

Mail-Adressen verwenden.
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A.7 Gegen Tauschung

e Digitaler Diebstahlschutz: sich Uber die Ublichen Social-Engineering-An-
griffe Uber verschiedene Kommunikationskanale (Phishing, Smishing,
Quishing ...) und andere digitale Betrugsmaschen (z. B. Fakeshops) infor-

mieren, um den Diebstahl von (digitalen) Vermogenswerten zu verhindern.

B. Datenschutz als Burgerrecht

In Bezug auf den Datenschutz als Burgerrecht sollten die folgenden Lernziele
bertcksichtigt werden, die sich auf das breites Verstandnis von Aspekten des
Datenschutz beziehen.

Da es sich hierbei im Kern um deklaratives Wissen handelt, sind die einzelnen

,Kompetenz'formulierungen hier meist in Aussageform.

B.1 Privatsphare ist Freiheit

e Grundlegende Freiheit. Privatsphare ist fur die personliche Freiheit uner-
|asslich, da sie es dem Einzelnen einen Raum die freie Entfaltung eroffnet.
Schon wenn andere, die man davon nicht bewusst ausschlie®fen kann, das
eigene Verhalten beobachten oder kontrollieren kdnnen, wird die persén-

liche Freiheit beeintrachtigt.

B.2 Privatsphare - Selbstbestimmtheit

a) Datensouverénitat. Jeder Mensch hat das Recht zu entscheiden, welche
Daten Uber ihn erhoben, verarbeitet und genutzt werden. Dieses Recht auf
informationelle Selbstbestimmung ist entscheidend fur die Wahrung der
personlichen Freiheit.

b) Schutz vor automatisierten Entscheidungen: Der Schutz personenbezo-
gener Daten beinhaltet, nicht einfach vollautomatisierten Entscheidungs-
prozessen unterworfen zu werden, die gewissermalden blind Einfluss auf

Personen austben.
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c)

Missbrauchsschutz: Der Schutz personenbezogener Daten dient dem
Schutz vor unerwiinschter Uberwachung, Identitatsdiebstahl, Diskriminie-

rung und anderen Formen des Missbrauchs personenbezogener Daten.

B.3 Macht der Privatsphare

a)

Datenschutzrechte: man hat gegenuber Unternehmen und anderen Orga-
nisationen das Recht, Uber deren Verarbeitung informiert zu werden, diese
berichtigen zu lassen und Verarbeitungen ggf. zu verbieten (Recht auf
Vergessenwerden) sowie Beschwerden bei Behorden einzureichen.
Einwilligung: Wer, wie z. B. Unternehmen, personenbezogene Daten nut-
zen mochte, muss hierzu in der Regel die Zustimmung der Betroffenen
einholen.

(Nicht-)Einwilligen: regelmallig prufen, ob die Zustimmung zur Datennut-
zung uberhaupt erforderlich ist, um sicherzustellen, dass personenbezo-
gene Daten nicht unnotig verwendet werden, z. B. Cookies ablehnen.

B.4 Digitale Buirgerrechte Achten:

Digitale Verantwortung: sich der eigenen Verantwortung fur den Schutz
von Menschenwdurde, Freiheit und Demokratie im Internet bewusst sein.
Dazu gehdrt, dass die Privatsphare und die Datenrechte anderer zu res-
pektieren und sich fir einen verantwortungsvollen Umgang mit Daten ein-

zusetzen.

B.5 Datenschutz-Risiken:

a)

b)

Risikostufen: Die Risiken fur den Datenschutz sind bei verschiedenen Da-
tenverarbeitungen unterschiedlich hoch, z. B. wenn es um politische Ein-
stellungen oder gesundheitliche Fragen geht.

Kl-Risiken: aufgrund ihrer Fahigkeit, grolRe Datenmengen zu verarbeiten
und sensible Informationen abzuleiten bergen Datenverarbeitungen, die

Kunstliche Intelligenz Nutzen, besondere Risiken fur die Privatsphare.

A
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B.6 Digitale Inklusion

e Digitale Inklusion oder Exklusion: Das Internet ertffnet gerade auch
schutzbedurftigen Gruppen neue Maoglichkeiten der Teilhabe an der Ge-
sellschaft, aber auch zur Isolation derjenigen beitragen kann, die es nicht

adaquat nutzen.

B.7 Datenschutzrichtlinien:

e Datenschutzinformationen Priifen: die Datenschutzinformationen von
Apps, Webseiten, Online-Diensten etc. kritisch zu bewerten und prifen,
welche Daten gesammelt werden, wie sie verwendet werden und welche

Rechte man in Bezug auf seine Daten hat.

C. Was macht Daten (wirtschaftlich) wertvoll?

Da Daten einen erheblichen wirtschaftlichen Wert haben kénnen, der auch Min-
derjahrige betrifft, sollten die folgenden Lernziele berlcksichtigt werden, die sich
auf ein allgemeines wirtschaftliches Verstandnis der Datendkonomie konzentrie-

ren; entsprechend sind die Formulierungen wieder vorrangig in Aussageform.

C.1 Mit Daten Geld Verdienen

a) Erlbsmodelle: Unternehmen kdnnen mit personenbezogenen und aggre-
gierten Daten Geld verdienen, insbesondere durch (gezielte) Werbung
oder durch die Verbesserung von Dienstleistungen, z. B. verbesserte
Steuerung von Besucherstromen.

b) Kostenlose(?) Dienstleistungen: Die meisten kostenlosen Internetdienste
werden von gewinnorientierten Unternehmen angeboten; man bezahlt ge-

wissermalfien mit seinen Daten.

C.2 Verhalten Identifiziert

a) Datennutzung: Nutzungsmuster und die Art der verwendeten Gerate kdn-
nen zur ldentifizierung, Optimierung von Online-Diensten und gezielter

Werbung verwendet werden. Die Verfolgung des Nutzerverhaltens kann

10
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zur Bereitstellung / Verbesserung personalisierter Dienste und Inhalte die-
nen.

b) Kontrolle Ubernehmen: Methoden zur Kontrolle und Begrenzung der Ver-
haltensverfolgung verwenden und anpassen, z. B. die Anpassung der Da-
tenschutzeinstellungen, Cookies ablehnen, entsprechende Browser-Ad-

din verwenden.

C.3 Gegen Verhaltenskontrolle

a) Verhaltenssteuerung: sich bewusst machen, dass viele digitale Plattfor-
men psychologische Taktiken wie Nudging, Gamification und kognitive
Verzerrungen einsetzen, um das Nutzerverhalten zu beeinflussen.

b) Verhalten Anpassen: Strategien verwenden und anpassen, um Methoden
der Verhaltensteuerung abzuschwachen, z. B. sich bestimmte Nutzungs-

limits setzen oder die Gesamtheit konsumierter Inhalte kritisch bewerten.

C.4 Daten als Handelsgut

a) Daten zu Geld: Viele kostenlose Kommunikationsdienste (soziale Medien)
werden u.a. durch den Verkauf von Nutzerdaten an andere Dienste finan-
Ziert.

b) Posten: Alles, was online geteilt wird (z. B. Bilder, Videos, Tone), kann
zum Trainieren von KI-Systemen verwendet werden, die dies mit anderen

Daten - richtig oder falsch — verknipfen und zuganglich machen kénnen.
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